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产品概要
概要
此交换机为支持二层交换线速转发的高性能,高密度,易安装,NMS-易管理的智能以太交换机
.
网络设计
此交换机可在网络中灵活配置. 可以企业网络或宽带接入服务点使用. 

城域网接入解决方案
在城域网(MAN)中,交换机可以作为通信设备服务.在下行方向,它们通过100Mbps接口直接连接到用户;在上行方向,它们连接到一个汇聚层(3层)交换机或服务网关, 更远的连接到城域网核心通过路由器.这样提供一个千兆到骨干百兆到桌面的城域网解决方案.
教育网解决方案
在校园网络中,交换机可以作为桌面交换设备在接入层服务.它们在教学楼内通过100 Mbps下行接口直接连接到用户;并且通过1000 Mbps上行接口连接到校园内的核心交换;核心交换通过路由器更远的连接到教育网络. 这样使校园内用户在教育网范围内交换信息和分享资源.
多服务运载VLAN解决方案
随着多样性的应用技术的发展,企业用户日益依靠网络服务.它们希望网络可以提供安全,可靠的租用线路,VOIP和视频会议服务,以减少运营成本.另外,除了简单的因特网冲浪,个别用户希望从网络上得到更丰富的服务,如IPTV,视频聊天,即时游戏等等.
为运载这些不同QoS请求的服务, 连接到网络的宽带需要有效服务鉴别和隔离能力. VLAN是目前最好的服务证明和隔离技术,且是多服务部署的基础.宽带用户爆发性增长和连续服务,然而,传统VLAN技术不能适应服务部署的需求.这处情况 下, QinQ, VLAN映射等成为新选择.

当LAN连接到密集家庭网关(HG).通常,一个HG的设置是简单的用来固定VLAN tag以识别之上的服务类型(数据服务,IPTV等).因此,为用户和服务精确管理得以执行.并且在接入交换机设备上执行VLAN映射.这样,分别服务VLAN被“翻译”为适合传输部署的VLAN.另外, QinQ在上游设备使用以识别校园位置.这样统一配置执行负载精确PUPSPV(用户和服务分别使用各自的VLAN)管理.

使用命令行接口
命令模式
命令行接口(CLI)是配置交换机的用户接口.通过交换机上的CLI,用户可以进入命令以配置交换机和检查输出信息以检验配置.以太交换机提供易用的CLI和配置命令以方便用户配置和管理交换机.

交换机上的CLI提供以下特征,具有良好的管理性和操作性.
用户接口分为许多不同的模式.您的有效命令由您目前在哪种模式决定.在系统提示符输入问号(?)得到每个命令模式的有效命令的列表.

当您在交换机开始一个线程, 您以用户模式开始,通常叫做执行模式.在用户执行模式只有有限的子命令有效.例如,大多数用户执行命令为一次性命令,如show命令,显示当前的配置状态,和clear命令,清除接口统计.当交换机重新启动后用户执行命令不保存.
要有权使用所有命令,您必须进入特权执行模式.通常,您必须输入密码进入特权执行模式.在这个模式,您可以任何特权命令.

使用配置模式(全局,接口和线程),您可以改变运行中的配置.如果您保存配置,当交换机重启后这些命令被存储和使用.要访问不同的配置模式,您必须在全局配置模式开始.从全局配置模式,您可以进入接口配置模式和线程配置模式.

可以进行多个端口进行统一配置，这样可以让使用者更方便，更快捷的对多个端口进行配置。
获得帮助
您可以在系统提示符下输入问号 (?)以显示每个模式下的有效命令列表. 您也可以获得获得所有命令的说明列表.
For example:

Switch> show ?

简化命令
您必须输入足够长的字符使命令唯一.

这个例子显示如何输入show interface特权命令:

例如:

Switch# sho int
使用no格式命令
大多数配置命令都有一个no格式. 通常, 使用no格式以取消该命令的特征或功能或者反操作此命令的动作. 例如,no shutdown接口配置命令反操作关闭接口. 使用不带no命令以重打开一个关闭的特征或打开一个缺省为关闭的特征.
登录交换机
登录到以太交换机
您可以以下面的一种方式登录到交换机:

· 通过Console端口本地登录
· 在一个以太端口上通过telnet或SSH本地或远程登录 
· 登录到web管理系统
· 通过NMS(网管站)登录
通过Console端口登录
通过Console端口登录是最常见的登录方式. 这也是配置其他登录方式的条件.默认时, 您可以通过Console本地登录到交换机.
Console端口默认配置
	配置
	默认

	Baud rate
	9600 bps

	Flow control
	None

	Check mode(Parity)
	None

	Stop bits
	1

	Data bits
	8


要通过Console端口登录到交换机，需确保Console端口和用户终端的配置相同.
通过Console端口登录
下面是通过Console端口连接交换机的步骤:.
1)  连接您的PC/终端的串口到交换机的Console端口,如图.
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2)  如果您用PC连接到Console端口,运行一个终端仿真程序(如Windows 3.X中的终端或Windows 9X/Windows 2000/Windows XP中的超级终端. 下面假定您使用Windows XP),然后执行如下配置.
创建一个连接
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指定用来建立连接的端口
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3)  启动交换机. 如果交换机完全的POST(开机自检),将会提示您按回车键. 在您按下回车键后出现提示(如< Press RETURN to get started.>).
4)  之后您可以配置交换机或通过执行相应的命令检查交换机的信息. 您可以输入 ? 键获得有关此手册配置交换机的命令用法的信息部分的帮助..
配置VLAN
VLAN介绍
传统的以太网是广播网络, 所有的主机在同一个广播域，并且通过集线器或交换机互相之间可以通信. 集线器和交换机是基本的网络连接设备，只有有限的转发功能.

· 集线器是物理层连接设备，没有交换功能, 它将收到的报文转发到除了收包外的所有端口.

· 交换机是可以依靠报文的MAC地址转发报文的链路层设备.交换机建立MAC地址表和端口的映射表，且只将已知MAC的流转发到一个端口 . 当交换机收到MAC不在交换机MAC地址表中的广播包或未知组播包
, 它将报文转发到除了收到报文的端口以外的所有端口.

以上设定可能导致如下网络问题.

· 很大数量的广播包或未知单播包在网络中是可能存在的，会浪费网络资源.

· 一个主机收到很多目的不是这个主机自己的报文，导致潜在的严重的安全问题.

· 有关以上几点,网络中的某人能够监视广播包和单播包且得知他们在网络中的活跃性. 那么他们可以试图访问网络上的其他资源,不管他们是否得到授权这样做.

以上的问题的解决是隔离广播域. 传统方式是使用依照目的IP地址转发包的路由器且不转发链路层的广播包,. 然后然后，路由器是昂贵的且只提供很少的端口, 所以它们不能有效的分隔网络. 因此，使用路由器隔离广播域有很多限制.

交换机的虚拟局域网(VLAN)技术得以发展以控制LAN内的广播.

一个VLAN可以跨越多个物理空间. 这样可以激活处于不同的物理位置的一个VLAN内的主机.

通过在一个物理LAN内创建VLAN, 您可以将LAN分隔成多个逻辑LAN,每个都有自己的广播域. 在相同VLAN内的主机用传统的以太方式通信. 然而,在不同VLAN内的主机彼此之间不能直接通信,需要网络层设备,如路由器或三层交换机.

VLAN优点
和传统以太技术相比较, VLAN技术具有如下好处:

· 限制广播域在单独的VLAN内.这可以节省带宽,改进网络效能.

· 提高网络安全.通过分配用户组到不同的VLAN,您可以在2层上隔离他们.要使不同VLAN间能够通信,需要路由器或3层交换机.

· 创建可变的虚拟工作组. 相同工作组的用户可以被分配到相同的VLAN,不管他们的物理位置,网络建设和维护更容易和更具可变性.

配置Access模式VLAN

配置步骤
下面的这些步骤执行基本VLAN接口配置:
	
	命令
	目的

	步骤 1
	configure terminal
	进入全局配置模式.

	步骤 2
	interface interface-id
	进入接口以添加VLAN.

	步骤 3
	switchport mode access
	定义端口VLAN成员模式 (2层access端口).

	步骤 4
	switchport access vlan vlan-id
	指派端口到一个VLAN.有效的VLAN ID为1到4094.

	步骤 5
	show interfaces switchport
	在查看中在检查您的管理模式条目和Acess模式VLAN域

	步骤 6
	copy running-config startup-config
	(可选)保存您的条目到配置文件.


要返回接口的默认配置,使用 default interface interface-id 接口配置命令.

这个例子显示如何配置一个端口为VLAN2内的access端口:

Switch# configure terminal

Enter configuration commands, one per line.  

Switch(config)# interface fastethernet 0/1

Switch(config-if)# switchport mode access

Switch(config-if)# switchport access vlan 2

Switch(config-if)# exit
Switch(config) # exit
Switch#
配置混合模式VLAN
混合端口可能属于多个VLAN,且这个配置只能在以太端口下执行.
配置步骤
	
	命令
	目的

	步骤 1
	configure terminal
	进入全局配置模式.

	步骤2
	interface interface-id
	进入接口配置以添加VLAN.

	步骤 3
	switchport mode {access | hybrid | qinq | trunk}
	配置接口为2层trunk(必须当接口为2层access端口或指定trunk模式).

端口连接类型默认为default.

	步骤4
	switchport mode hybrid
	定义端口VLAN关系模式(2层混合端口).

	步骤5
	switchport access allowed vlan {add |

remove} vlan-list
	(可选) 配置在混合链路上允许的VLAN列表.

解释关于使用 add, 和 remove 关键字,查看命令涉及到这个发布.

	步骤6
	switchport access allowed vlan add vlan-id
	分配端口到VLAN. 有效的VLAN ID为1到4094.

默认时,所有的Acces端口属于VLAN 1.

	步骤7
	switchport trunk allowed vlan add vlan-id
	分配端口到VLAN.有效的VLAN ID为1到4094.

	步骤8
	show interfaces switchport
	在管理模式显示检查您的条目和Access模式VLAN域.

	步骤 9
	copy running-config startup-config
	(可选)保存您的条目到配置文件


这个例子显示如何配置配置一个端口在多个VLAN为混合端口.
Switch# configure terminal

Enter configuration commands, one per line.  

Switch(config)# interface fastethernet 0/1

Switch(config-if)# switchport mode hybrid

Switch(config-if)# switchport access allowed vlan add 2
Switch(config-if)# switchport trunk allowed vlan add 3
Switch(config-if)# exit
Switch(config) # exit
Switch#
这个例子显示如何从允许VLAN列表移除VLAN 2:

Switch(config)# interface fastethernet 0/1

Switch(config-if)# switchport access allowed vlan remove 2

Switch(config-if)# exit
Switch(config) # exit
Switch#
配置Trunk模式VLAN
一个Trunk端口属于多个VLAN, 且您只能在以太端口下执行这个配置..

配置步骤
	
	命令
	目的

	步骤1
	configure terminal
	进入全局配置模式.

	步骤2
	interface interface-id
	进入接口配置模式以添加VLAN.

	步骤3
	switchport mode {access | hybrid | qinq | trunk}
	配置接口为2层trunk(必须当接口为2层access端口或指定trunk模式).

端口连接类型默认为default.

	步骤 4
	switchport mode trunk
	定义端口VLAN关系模式(2层Trunk端口).

	步骤5
	switchport trunk allowed vlan {add |

remove} vlan-list
	(可选) 配置在Trunk链路上允许的VLAN列表.

解释关于使用 add, 和 remove 关键字,查看命令涉及到这个发布.

	步骤 6
	switchport trunk allowed vlan add vlan-id
	分配端口到VLAN.有效的VLAN ID为1到4094.

	步骤7
	show interfaces switchport
	在管理模式显示检查您的条目和Access模式VLAN域.

	步骤8
	copy running-config startup-config
	(可选)保存您的条目到配置文件


这个例子显示如何在VLAN 2内配置一个端口为trunk端口:

Switch# configure terminal

Enter configuration commands, one per line.  

Switch(config)# interface fastethernet 0/1

Switch(config-if)# switchport mode trunk
Switch(config-if)# switchport trunk allowed vlan add 2
Switch(config-if)# exit
Switch(config) # exit
Switch#
这个例子显示如何从允许VLAN列表移除VLAN 2:

Switch(config)# interface fastethernet 0/1

Switch(config-if)# switchport trunk allowed vlan remove 2

Switch(config-if)# exit
Switch(config) # exit
Switch#
显示和维护VLAN
	
	命令
	目的

	步骤1
	show vlan
	检查您的条目.

	步骤2
	Show trunk
	检查您的条目.

	步骤3
	show interfaces [vlan vlan-id]
	显示交换机上的所有端口特性或指定VLAN配置.

	步骤4
	show vlan [id vlan-id]
	显示交换机上的所有VLAN或指定VLAN的参数.


如报文携带的VLAN ID和出口的本地VLAN ID相同, 报文untagged发送;否则,交换机带tag发送报文.
IP 地址概要
IP 地址分类
IP地址用32位地址以识别上网络上每个主机. 一个例子是二进制01010000100000001000000010000000.为了使IP地址32位格式更易读,将他们写为十进制的4部分,每个部分为8位长度.例如, 刚才提及的10.1.1.1.

每个IP地址分为两部分:

· 网络ID: IP地址前几位定义网络, 也被称为分类位.

· 主机ID: 定义网络内主机.
子网和掩码
子网技术发展由于internet快速发展导致的IP地址耗尽的风险. 分隔网络为更小的网络的办法称为子网,通过使用一些位为网络ID创建子网ID. 使用掩码识别主机ID和联合网络ID和子网ID之间的边界每个子网掩码包含32位,在IP地址中涉及相应的位. 在一个子网掩码中,包含连续的1的位定义联合网络ID和子网ID,反之包含连续的0的位定义主机ID.

配置IP地址
交换机支持给VLAN接口和环回接口分配IP地址. 除非直接给VLAN接口分配IP地址外,您可以配置VLAN接口通过DHCP客户端获得IP地址. 
配置步骤

	
	命令
	目的

	步骤 1
	configure terminal
	进入全局配置模式.

	步骤 2
	interface vlan vlan-id
	进入接口配置模式,且进入分配IP信息的VLAN.范围为1到4094.

	步骤 3
	ip address ip-address subnet-mask
	输入IP地址和子网掩码.

	步骤 4
	exit
	返回全局配置模式.

	步骤 5
	show interfaces vlan vlan-id
	检查配置的IP地址.

	步骤 6
	show ip interface brief
	检查接口的IP配置信息.

	步骤 7
	copy running-config startup-config
	(可选)保存您的条目到配置文件


交换机VLAN 1接口默认IP地址为192.168.2.11. 
这个例子显示如何配置VLAN接口,且指派给它一个IP地址:

Switch# configure terminal

Enter configuration commands, one per line.  

Switch(config)# interface vlan 2
Switch(config-if)# ip address 192.20.135.21/24
Switch(config-if)# no shutdown

Switch(config-if)# exit
Switch(config) # exit
Switch#
要移除交换机的IP地址,用no ip address接口配置命令. 如果您正通过Telnet线程移除IP地址，您到交换机的连接会被断掉. 
显示IP地址配置
在以上配置之后,您可以执行show命令以查看接口的操作状态和配置来检验您的配置.

这是一个show interface vlan对接口的特权命令输出的例子:

Switch# show interface vlan 1
Interface vlan1

  Hardware is Ethernet, address is 0810.0a3b.2be9

  index 3 metric 1 mtu 1500  <UP,BROADCAST,RUNNING,MULTICAST>

  VRF Binding: Not bound

  inet 192.168.2.11/24 broadcast 192.168.2.255

    input packets 3901932, bytes 183463870, dropped 0, multicast packets 0

    input errors 0, length 0, overrun 0, CRC 0, frame 0, fifo 0, missed 0

    output packets 180800, bytes 10925379, dropped 0

    output errors 0, aborted 0, carrier 0, fifo 0, heartbeat 0, window 0

    collisions 0

语音VLAN配置
语音VLAN概要
语音VLAN是为了语音流特别的VLAN设置. 添加端口通过语音VLAN连接到语音设备,您可以使语音流传输在语音VLAN内并且执行QOS相关配置和区分语音流必需的优先级, 因此保证语音流传输优先级和语音质量.
IP电话如何工作
IP电话能够转换模拟语音信号为数字信号以使他们在基于IP的网络里传输. 与其他语音设备协助使用, IP电话能够提供大容量和低功耗的语音通信方案. 作为网络设备, IP电话需要IP地址以在网络里正常运转.
手动为IP电话设置IP地址和语音,可保证语音VLAN ID和交换机的一致,且设置NCP可达IP地址.
交换机识别语音流
交换机通过检查组织唯一标识(ONU)列表的源MAC地址决定收到的报文是否为语音报文. 如果发现匹配,报文被认为是语音报文.收到这类型报文的端口将被自动添加到语音VLAN以传输语音数据.您可以配置为语音报文配置OUI地址或使用默认OUI地址.
设置语音流发送优先级
为提升语音流量的传输质量,交换机缺省重标记语音VLAN内的流量优先级,如下:

· 设置CoS (802.1p)优先级为6.

· 设置DSCP值为46.

配置端口语音VLAN分配模式
端口可以工作在自动语音VLAN分配模式或手动语音VLAN分配模式.您可以依照通过端口的数据为端口配置语音VLAN分配模式.

IP语音设备发送的Untagged报文的处理模式
· 自动语音VLAN分配模式:当设备启动时,交换机通过学习IP语音设置发送的untagged报文源MAC地址,自动将连接IP语音设备的端口添加到语音VLAN. 语音VLAN使用老化机制维持在语音VLAN内的端口数.当老化时间期满, ONU地址未更新的端口(即,没有语音流量通过)将从语音VLAN中移除. 在自动语音VLAN分配模式,端口不能手动从语音VLAN添加或移除.

· 手动语音VLAN分配模式:在这种模式, you need to a您需要手动将端口添加到语音VLAN或从语音VLAN移除.

IP语音设备发送的tagged报文的处理模式
从IP语音设备发出的tagged报文基本它们的VLAN ID转发,不管使用的是自动或手动语音VLAN分配模式.
在不同端口的语音VLAN的支持
语音VLAN报文可以通过access端口,trunk端口,和混合端口转发.您可以启用trunk或混合端口属于其他VLAN并启用语音VLAN以同时转发语音和服务报文.

IP电话通过手动配置获得IP地址和语音VLAN只能转发tagged流量,所以相关匹配关系相对简单.
语音VLAN配置
在自动语音VLAN分配模式配置语音VLAN运行
	
	命令
	目的

	步骤 1
	configure terminal
	进入全局配置模式.

	步骤 2
	voice-vlan
	启用语音vlan.

	步骤 3
	voice-vlan {age age-number | id vlan-id | mac-address  mac-vaule mask mask-vaule| security }
	配置语音vlan参数.

	步骤 4
	interface interface-id
	指定要配置的端口,并进入接口配置模式.

	步骤 5
	voice-vlan mode [auto | munual]
	配置语音vlan模式.

	步骤 6
	voice-vlan
	在端口配置语音vlan.

	步骤 7
	show voice-vlan
	检查您的条目.

	步骤 8
	show voice-vlan state
	检查您的条目.

	步骤 9
	copy running-config startup-config
	(可选)保存您的条目到配置文件


这个例子显示如何在端口配置自动语音vlan:

Switch# configure terminal

Enter configuration commands, one per line.  

Switch(config)# voice-vlan
Switch(config)# voice-vlan id 4094
Switch(config)# voice-vlan mac-address 0001.0000.0000 mask ffff.0000.0000
Switch(config)# interface fastethernet 0/2
Switch(config-if)# switch mode trunk
Switch(config-if)# voice-vlan mode auto
Switch(config-if)# voice-vlan
Switch(config-if)# exit
Switch(config) # exit
Switch# show voice-vlan
Switch# show voice-vlan state
在手动语音VLAN分配模式配置语音VLAN运行
	
	命令
	目的

	步骤 1
	configure terminal
	进入全局配置模式.

	步骤 2
	voice-vlan
	启用语音vlan.

	步骤 3
	voice-vlan {age age-number | id vlan-id | mac-address  mac-vaule mask mask-vaule| security }
	配置语音vlan参数.

	步骤 4
	interface interface-id
	指定要配置的接口,并进入接口配置模式.

	步骤 5
	voice-vlan mode [auto | munual]
	配置语音vlan模式.

	步骤 6
	voice-vlan
	在端口配置语音vlan.

	步骤 7
	show voice-vlan
	检查您的条目.

	步骤 8
	show voice-vlan state
	检查您的条目.

	步骤 9
	copy running-config startup-config
	(可选)保存您的条目到配置文件


这个例子显示如何在端口配置语音vlan:

Switch# configure terminal

Enter configuration commands, one per line.  

Switch(config)# voice-vlan
Switch(config)# voice-vlan id 4094
Switch(config)# voice-vlan mac-address 0001.0000.0000 mask ffff.0000.0000
Switch(config)# interface fastethernet 0/2
Switch(config-if)# voice-vlan mode munual
Switch(config-if)# voice-vlan
Switch(config-if)# exit
Switch(config) # exit
Switch# show voice-vlan
Switch# show voice-vlan state
GVRP配置
GVRP介绍
GARP VLAN注册协议(GVRP)是通用属性注册协议(GARP)的执行. GARP介绍如下.
GARP

通用属性注册协议(GARP),提供一个机制,允许在GARP应用中的参与者在指定GARP应用属性的桥接LAN内向其他参与者分布,传播和注册,如VLAN或组播属性.GARP本身不作为实体在设备上存在. GARP适用的应用实体称为GARP应用.一个例子为GVRP.当GARP应用实体表现在设备的端口上,这个端口被当作GARP应用实体.
GARP运行机制
通过GARP机制,GARP成员的配置信息将被传播到整个LAN内.GARP成员可以是终端工作站或一个桥;它指示其他 GARP成员通过宣布/放弃来注册/解注册它们的属性信息,并且依照其他成员的/宣布/放弃来注册/解注册其他GARP成员的属性信息.当端口收到属性宣告,端口将注册这个属性.当端口收到属性放弃,端口将解注册这个属性.GARP实体的协议报文使用特定组播MAC地址作为目的MAC地址.当收到这些报文,交换机通过它们的目的MAC地址区分它们且传递它们到不同的GARP实体(例如GVRP)做进一步处理.
GVRP

作为GARP的执行, GARP VLAN注册协议(GVRP)维持动态VLAN属性信息和通过GARP传播信息到其他交换机.

在设备上启用GVRP,设备收到的从其他设备发来的VLAN注册信息用来动态更新本地VLAN注册信息,包括VLAN成员有关信息,通过哪个VLAN成员可以到达端口等等.设备也传播本地VLAN注册信息到其他设备,使在相同LAN内的所有设备有相同VLAN信息.VLAN注册信息包括手动配置到本地每台设备上的静态VLAN注册信息和收到其他设备的动态VLAN注册信息通过GVRP传播.
协议规范
GVRP在IEEE 802.1Q标准中定义.
GVRP 配置

配置条件
要开启GVRP的端口必须设置为trunk端口.

	
	命令
	目的

	步骤 1
	configure terminal
	进入全局配置模式.

	步骤 2
	interface interface-id
	指定要配置的端口,进入端口配置模式.

	步骤 3
	switchport mode {access | hybrid | qinq | trunk}
	配置接口为2层trunk(要求如何接口为2层access则指定为trunk模式).

缺省时端口链路类型为access.

	步骤 4
	switchport mode trunk
	定义端口VLAN关系模式(2层trunk端口).

	步骤 5
	gvrp application
	在端口开始GVRP应用.

	步骤 6
	gvrp registration  {fixed | forbidden | qinq | normal }
	配置GVRP注册模式.

	步骤 7
	show gvrp
	检查您的条目.

	步骤 8
	Show vlan detail
	检查您的条目.

	步骤 9
	copy running-config startup-config
	(可选)保存您的条目到配置文件


这个例子显示如何在端口配置GVRP应用:

Switch# configure terminal

Enter configuration commands, one per line.  

Switch(config)# gvrp
Switch(config)# interface fastethernet 0/2
Switch(config-if)# switchport mode trunk
Switch(config-if)# gvrp applicant
Switch(config-if)# switch trunk allowed vlan add 2
Switch(config-if)# switch trunk allowed vlan add 3
Switch(config-if)# switch trunk allowed vlan add 4
Switch(config) # exit
Switch(config)# interface fastethernet 0/8
Switch(config-if)# switchport mode trunk
Switch(config-if)# gvrp applicant
Switch(config-if)# gvrp registration normal
Switch(config) # exit
Switch# show gvrp
Switch# show vlan detail
MAC 地址表管理
MAC 地址简介
MAC地址表简介
以太网交换机的主要功能是在数据链路层对报文进行转发，也就是根据报文的目的MAC 地址将报文输出到相应的端口。MAC地址转发表是一张包含了MAC地址与转发端口对应关系的二层转发表，是以太网交换机实现二层报文快速转发的基础。MAC 地址转发表的表项中包含如下信息：
· 目的MAC 地址
· 端口所属的VLAN ID

· 本设备上的转发出端口编号
以太网交换机在转发报文时，根据MAC 地址表项信息，会采取以下两种转发方式：
· 单播方式：当MAC 地址转发表中包含与报文目的MAC 地址对应的表项时，交换机直接将报
文从该表项中的转发出端口发送。
· 广播方式：当交换机收到目的地址为全F 的报文，或MAC 地址转发表中没有包含对应报文目
的MAC 地址的表项时，交换机将采取广播方式将报文向除接收端口外的所有端口转发。
MAC地址学习过程简介
MAC 地址转发表中的表项可以通过两种方式进行更新和维护：
· 手工配置方式
· MAC 地址学习方式
通常情况下，多数MAC 地址表项都是通过MAC 地址学习功能创建和维护的
MAC 地址转发表管理
MAC 地址转发表的老化机制
以太网交换机的MAC 地址转发表是有容量限制的，为了最大限度利用地址转发表资源，以太网交换机利用老化机制更新MAC 地址转发表，即：系统在动态创建某条表项的同时，开启老化定时器，如果在老化时间内没有再次收到来自该表项中的MAC 地址的报文，交换机就会把该MAC 地址表项删除。
MAC 地址表项的分类与特点
根据自身特点和配置方式等的不同，MAC 地址表项可以分为三类：
􀁺 静态MAC 地址表项：也称为“永久地址”，由用户手工添加和删除，不会随着时间老化。对于一个设备变动较小的网络，手工添加静态地址表项可以减少网络中的广播流量。
􀁺 动态MAC 地址表项：指可以按照用户配置的老化时间而老化掉的MAC 地址表项，交换机可以通过MAC 地址学习机制或通过用户手工建立的方式添加动态MAC 地址表项。 黑洞MAC 地址表项：由用户手工配置的一类特殊的MAC 地址，当交换机接收到源MAC 地址或目的MAC 地址为黑洞MAC 地址的报文时，会将该报文丢弃。
MAC 地址表管理配置
MAC 地址表管理配置简介
设置MAC 地址表项
管理员根据实际情况可以人工添加、修改或删除MAC 地址转发表中的表项。可以删除与某个端口
相关的所有MAC 地址表项，也可以选择删除某类MAC 地址表项如动态表项、静态表项。
用户可以在系统视图或以太网端口视图下添加MAC 地址表项。
在系统视图下添加MAC 地址表项
在系统视图下添加MAC 地址表项
	步骤
	命令
	说明

	Step 1
	configure terminal
	进入全局配置模式.

	Step 2
	interface interface-id
	指定端口，进入端口配置模式.

	Step 3
	mac-address-table {aging-time | filter | static }
	配置MAC地址条目


在全局视图下添加MAC 地址表项
在全局视图下添加MAC 地址表项
	步骤
	命令
	说明

	Step 1
	configure terminal
	进入全局配置模式.

	Step 2
	mac-address-table static mac-address vlan vlan-id interface interface-id
	添加静态MAC地址条目

	Step 3
	show mac-address-table static
	查看静态MAC地址条目

	Step 4
	show mac-address-table
	查看MAC地址条目

	Step 5
	copy running-config startup-config
	参数保存


配置静态MAC地址在VLAN 1中的端口5上，步骤如下：
Switch# configure terminal
Enter configuration commands, one per line.  

Switch(config)# mac-address-table static 0000.2222.3333 vlan 1 interface fastethernet 0/5
Switch(config)# exit
Switch# show mac-address-table
Switch# show mac-address-table static
配置黑洞MAC地址条目
在全局视图下添加MAC 地址表项
	步骤
	命令
	说明

	Step 1
	configure terminal
	进入全局配置模式.

	Step 2
	mac-address-table filter {mac-address | destination mac-address} vlan vlan-id interface interface-id
	配置黑洞MAC地址

	Step 3
	show mac-address-table filter
	查看黑洞MAC地址条目

	Step 4
	show mac-address-table
	查看MAC地址条目

	Step 5
	copy running-config startup-config
	参数保存


配置黑洞MAC地址在VLAN 1中的端口1上，步骤如下：
Switch# configure terminal
Enter configuration commands, one per line.  

Switch(config)# mac-address-table filter 0000.2222.1111 vlan 1 interface fastethernet 0/1
Switch(config)# exit
Switch# show mac-address-table
Switch# show mac-address-table filter
设置系统MAC 地址老化时间
设置合适的老化时间可以有效利用MAC 地址的老化功能。用户设置的老化时间过长或者过短，都
可能影响交换机的运行性能。
· 如果用户设置的老化时间太长，以太网交换机可能会保存许多过时的MAC 地址表项，从而耗
尽MAC 地址转发表资源，导致交换机无法根据网络的变化更新MAC 地址转发表。
· 如果用户设置的老化时间太短，以太网交换机可能会删除有效的MAC 地址表项，降低转发效
率。
设置系统MAC 地址老化时间
	步骤
	命令
	说明

	Step 1
	configure terminal
	进入全局配置模式.

	Step 2
	mac-address-table aging-time time-number
	配置MAC地址的老化时间

	Step 3
	show mac-address-table aging
	查看MAC地址老化时间

	Step 4
	copy running-config startup-config
	参数保存


配置MAC地址老化时间为60秒，步骤如下：
Switch# configure terminal
Enter configuration commands, one per line. 

Switch(config)# mac-address-table aging-time 60
Switch(config)# exit
Switch# show mac-address-table aging-time
设置以太网端口最多可以学习到的MAC 地址数量
以太网交换机可以利用MAC 地址学习功能获取与某端口相连的网段上各网络设备的MAC 地址。对
于发往这些MAC 地址的报文，以太网交换机直接通过查找MAC 地址转发表使用硬件转发，提高转
发效率。如果MAC 地址转发表过于庞大，可能延长查找相应转发表项的时间，导致以太网交换机
的转发性能下降。
管理员可以通过设置以太网端口最多学习到的MAC 地址数，控制以太网交换机维护的MAC 地址转
发表的表项数量。当端口学习到的MAC 地址条数达到用户设定的最大值时，该端口将不再对MAC

地址进行学习。
设置以太网端口最多可以学习到的MAC 地址数量
	步骤
	命令
	说明

	Step 1
	configure terminal
	进入全局配置模式.

	Step 2
	interface interface-id
	指定端口，进入端口配置模式

	Step 3
	mac dynamic-mac limit number
	在端口上配置动态MAC地址学习最大数量

	Step 4
	show  mac-address-table dynamic limit
	查看MAC地址动态学习最大数量

	Step 5
	copy running-config startup-config
	参数保存


设置以太网端口1最多可以学习到的MAC 地址数量为50条，步骤如下：
Switch# configure terminal

Enter configuration commands, one per line.  

Switch(config)# interface fastethernet 0/1 
Switch(config-if)# mac dynamic-mac limit 50
Switch(config-if)# exit
Switch(config)# exit
Switch# show mac-address-table dynamic limit
禁用指定端口 的MAC 地址学习功能
用户可以通过禁用指定端口的MAC 地址学习功能，保证此VLAN 中网络用户的稳定性和安全性，
防止非法用户接入网络。
关闭指定端口的MAC地址学习功能
	步骤
	命令
	说明

	Step 1
	configure terminal
	进入全局配置模式.

	Step 2
	interface interface-id
	指定端口，并进入接口配置模式。

	Step 3
	switchport port-security
	开启MAC地址学习功能

	Step 4
	show port-security
	检查您的条目

	Step 5
	copy running-config startup-config
	(可选)保存您的条目到配置文件


关闭以太网端口1的MAC 地址学习功能，步骤如下：
Switch# configure terminal

Enter configuration commands, one per line.  

Switch(config)# interface fastethernet 0/1 
Switch(config-if)# switchport port-security
Switch(config-if)# exit
Switch(config)# exit
Switch# show port-security
配置系统MAC地址
用户可以指定本设备系统MAC地址
	步骤
	命令
	说明

	Step 1
	configure terminal
	进入全局配置模式.

	Step 3
	system mac MAC-address
	配置系统MAC地址

	Step 4
	show system mac
	检查您的条目

	Step 5
	copy running-config startup-config
	(可选)保存您的条目到配置文件


配置系统MAC地址，步骤如下：
Switch# configure terminal

Enter configuration commands, one per line.  

Switch(config)# system mac 0000.2222.3333
Switch(config)# exit
Switch# show system mac
MAC地址表管理配置显示
switch#show mac-address-table ?

  address             Address keyword

  aging-time          Set MAC address table entry maximum age

  automatic-learning    automatic learning status

  count              Count keyword

  dynamic            Dynamic entry type

  filter               Create MAC filter entry

  interface            Interface keyword

  static               Static entry type

  vlan                VLAN keyword

  <cr>

	命令
	说明

	show mac-address-table
	检查MAC地址表项

	show mac-address-table address MAC-address
	检查指定的MA地址表项

	show mac-address-table aging-time
	在MAC地址表中检查动态MAC地址表项的老化时间

	show mac-address-table automatic-learning
	检查MAC地址表项

	show mac-address-table count
	检查您的条目

	show mac-address-table dynamic { address | interface | limit | vlan }
	检查您的条目

	show mac-address-table filter
	检查黑洞MAC地址表项

	show mac-address-table interface {fastethernet | gigabitethernet | port-channel }
	检查接口的MAC地址表项。

	show mac-address-table static {address | interface | vlan }
	检查您的条目

	show mac-address-table vlan vlan-id
	检查VLAN中的MAC地址表项.


端口基本配置
以太端口配置
初始配置端口
	
	命令
	目的

	步骤 1
	configure terminal
	进入全局配置模式.

	步骤 2
	interface interface-id
	进入接口配置模式并配置物理接口.

	步骤 3
	speed {10 | 100 | 1000 | auto }
	为接口输入适当的速度参数,或输入auto.
如果您使用用10, 100, 或1000, 端口会自动协商为指定的速度.

	步骤 4
	duplex {auto | full | half}
	为接口输入双工参数,

注意 全双工 对千M端口无效.

	步骤 5
	show interfaces interface-id
	显示接口速度和双工模式配置.

	步骤 6
	copy running-config startup-config
	(可选)保存您的条目到配置文件


这个例子显示如何在端口配置接口速度为10 Mbps和双工模式为半双工:

Switch# configure terminal

Enter configuration commands, one per line.  

Switch(config)# interface fastethernet 0/3

Switch(config-if)# speed 10

Switch(config-if)# duplex half

Switch(config-if)# exit
Switch(config)# exit
Switch# show interface
开启端口流控
流控应在本地和对点交换机同时开启.  如果本地交换机发生冲突:

· 本地交换机发送一个消息通知对点交换机停止发送报文或临时减少发送速率.

· 当对点交换机收到这个消息将停止发送报文到本地交换机或临时减少发送速率,反之亦然.以这种方式,避免报文丢失且网络服务正常运行.
	
	命令
	目的

	步骤 1
	configure terminal
	进入全局配置模式.

	步骤 2
	interface interface-id
	进入接口配置模式并配置物理接口.

	步骤 3
	Flowcontrol
	在端口开启流控.

	步骤 4
	show interfaces interface-id
	显示接口速度和双工模式配置.

	步骤 5
	copy running-config startup-config
	(可选)保存您的条目到配置文件


使用no flowcontrol接口配置命令以关闭流控.

这个例子显示如何在端口开启流控:

Switch# configure terminal

Enter configuration commands, one per line.  

Switch(config)# interface gigabitethernet 0/1

Switch(config-if)# flowcontrol

Switch(config-if)# exit
Switch(config)# exit
Switch# show interface
添加端口描述
您可以为一个接口添加描述以帮助您记住它的功能.描述在这些命令下输出显示: show running-config, 和show interfaces. 
在特权模式开始, 按这些步骤为端口添加描述:
	
	命令
	目的

	步骤 1
	configure terminal
	进入全局配置模式.

	步骤 2
	interface interface-id
	进入接口配置模式,并进入您要添加描述的接口.

	步骤 3
	description string
	为接口添加描述.

	步骤 4
	show port-description
	检查您的条目.

	步骤 5
	copy running-config startup-config
	(可选)保存您的条目到配置文件


使用no description接口配置命令以删除描述.

这个例子显示如何在端口添加描述并枪械此描述:

Switch# configure terminal

Enter configuration commands, one per line.  

Switch(config)# interface fastethernet 0/4

Switch(config-if)# description Marketing

Switch(config-if)# exit
Switch(config)# exit
Switch# show port-description
环路检测
在以太端口配置环路检测
环路检测用来监控交换机端口是否出现环路.当您在以太端口启用环路检测后,交换机可以监控它们是否发生外部环路.如何发现环路端口,交换机将依照您的配置处理环路端口.

	
	命令
	目的

	步骤 1
	configure terminal
	进入全局配置模式.

	步骤 2
	loop-detection
	在全局开启环路检测.

	步骤 3
	Loop-detection { block-threshold | hellotime}
	设置运行端口环路检测的间隔.

	步骤 4
	show port-description
	检查您的条目.

	步骤 5
	copy running-config startup-config
	(可选)保存您的条目到配置文件


在以太端口配置环路检测
在端口启用环路检测,您必须在系统和指定端口下都使用loop-detection命令.在系统下使用no loop-detection命令,环路检测将在所有端口关闭.
	
	命令
	目的

	步骤 1
	configure terminal
	进入全局配置模式.

	步骤 2
	interface interface-id
	进入接口配置模式并配置物理接口.

	步骤 3
	Loop-detection { always | close | interval}
	开启环路端口关闭功能模式.

	步骤 4
	show port-description
	检查您的条目.

	步骤 5
	copy running-config startup-config
	(可选)保存您的条目到配置文件


使用no loop-detection配置命令以关闭环路检测功能.

这个例子显示如何在端口开启环路检测功能并显示结果:

Switch# configure terminal

Enter configuration commands, one per line.  

Switch(config)# loop-detection
Switch(config)# interface gigabitethernet 0/1

Switch(config-if)# loop-detection interval
Switch(config-if)# exit
Switch(config)# exit
Switch# show loop-detection
开启线缆测试系统
您可以为指定端口启用线缆测试系统. 测试结果将在5秒内返回.系统可以测试线缆的这些属性: 收和发方向(RX和 TX),短路/断路或正常,损坏线缆的长度.
	
	命令
	目的

	步骤 1
	configure terminal
	进入全局配置模式.

	步骤 2
	interface interface-id
	进入接口配置模式并配置物理接口.

	步骤 3
	Vct-test
	开启线缆测试功能并查看测试结果.


这个例子显示如何在端口启用线缆测试并显示结果:

Switch# configure terminal

Enter configuration commands, one per line.  

Switch(config)# interface gigabitethernet 0/1

Switch(config-if)# vct-test
GigabitEthernet 0/1 

-----------------------------------------------------

CableLenPair0/1/2/3:  1/1/1/1

TwoPairDownShift:  NO_DOWNSHIFT

pairSwapAB/CD:  STRAIGHT/STRAIGHT

pairPolarityPair0/1/2/3:  POSITIVE/POSITIVE/POSITIVE/POSITIVE

pairSkewPair0/1/2/3:  0/0/0/0

cableStatus0/1/2/3: NORMAL/NORMAL/OPEN/OPEN

phyType: 1000M_MP_NO_FIBER_NG

线缆测试描述如下:
	命令 
	备注
	描述

	CableLenPair0/1/2/3
	1/1/1/1
	每对线缆的长度

	TwoPairDownShift
	NO_DOWNSHIFT
	1000M线缆

	pairSwapAB/CD
	STRAIGHT/STRAIGHT
	AB/CD线缆测试为正常

	pairPolarityPair0/1/2/3
	POSITIVE/POSITIVE/POSITIVE/POSITIVE
	每对线缆极性测试

	pairSkewPair0/1/2/3
	0/0/0/0
	每对线缆延迟测试为0

	phyType
	1000M_MP_NO_FIBER_NG
	线缆物理类型测试为1000M


配置风暴抑制
理解风暴抑制
风暴抑制阻止端口上可能导致LAN内通信中断的广播,组播或单播风暴. 当报文在LAN内泛洪时发生风暴,  导致过多流量和不稳定的网络运作. 协议栈执行错误, 网络配置错误或用户运行拒绝服务攻击会导致风暴.
风暴抑制在交换机上全局配置但是基于每个端口运行.缺省时风暴抑制为关闭.

风暴抑制使用升高和降低阻挡极限值然后恢复广播,单播或组播报文转发. 您也可以设置交换机当达到最高极限值时关闭端口.

极限值也可以表示成有效带宽的可被广播,组播,单播流量使用的百分比,或接口收到组播,广播,单播流量的速率.

当交换机使用基于带宽的方法, 最高极限值为当转发被阻止前组播,广播或单播流量的全部有效带宽的百分比.最低极限值为低于交换机正常转发的全部有效带宽的百分比. 通常, 较高级别,较低效能保护抑制广播风暴.

使用流量速率当极限值,高和低极限值在每秒的报文中.高极限值为在转发被阻止前收到组播,广播,和单播流量的速率.低极限值为低于交换机持续正常转发的速率.通常,高于此速率,更低的效能保护抑制广播风暴.
配置风暴抑制和限制级别
在特权模式开始,按这些步骤配置风暴抑制和极限级别:
	
	命令
	目的

	步骤 1
	configure terminal
	进入全局配置模式.

	步骤 2
	interface interface-id
	指定要配置的端口,进入接口配置模式.

	步骤 3
	storm-control {broadcast | multicast |

unicast | level }
	配置广播,组播,单播风暴抑制.

	步骤 4
	show storm-control [interface] [{broadcast | multicast | unicast}]
	检查您的条目.

	步骤 5
	copy running-config startup-config
	(可选)保存您的条目到配置文件


使用no storm-control broadcast/multicast/unicastde 配置命令以删除端口上这些功能.

这个例子显示如何在端口打开风暴抑制广播/组播/单播并显示结果:

Switch# configure terminal

Enter configuration commands, one per line.  

Switch(config)# interface gigabitethernet 0/1

Switch(config-if)# storm-control level 100
Switch(config-if)# storm-control broadcast
Switch(config-if)# storm-control multicast
Switch(config-if)# storm-control unicast
Switch(config-if)# exit
Switch(config)# exit
Switch# show storm-control
配置端口速率限制
端口速率限制对端口进入和发出的报文限制总的速率.

端口速率限制可以通过令牌桶执行. 意为,如果您为端口执行端口速率限制配置, 令牌桶决定处理报文被这个端口转发或报文到达端口的方式. 若有足够的令牌在令牌桶中报文可以被转发和接收; 否则,它们会被丢弃.
相比较流量策略,端口速率限制应用于通过端口的所有报文.若您要限制通过端口的报文的速率,这是比较简单的解决方案.

	
	命令
	目的

	步骤 1
	configure terminal
	进入全局配置模式.

	步骤 2
	interface interface-id
	指定要配置的端口并进入接口配置模式.

	步骤 3
	rate-limit { egress | ingress }
	配置端口速率限制.

	步骤 4
	show interface rate-limit 
	检查您的条目.

	步骤 5
	copy running-config startup-config
	(可选)保存您的条目到配置文件


这个例子显示如何在端口开启速率限制并显示结果:

Switch# configure terminal

Enter configuration commands, one per line.  

Switch(config)# interface gigabitethernet 0/1

Switch(config-if)# rate-limit ingress 1000
Switch(config-if)# rate-limit egress 64
Switch(config-if)# exit
Switch(config)# exit
Switch# show interface rate-limit
配置链路聚合
理解链路聚合
链路聚合在交换机,路由器和服务器之间提供容错高速的连接. 您可以使用它在配线架和数据中心间增加带宽, 并且您可以在网络中任何发生瓶颈的地方配置它. 链路聚合通过重新分配负载通信在保持的链路上,为丢失的链路提供自动修复. 如果一个链路断掉,链路聚合在聚合中无影响的从断掉的链路上重定向流量到保持的链路上.
每个链路聚合最多可以由8个适当配置过的以太接口组成. 在链路聚合中的所有接口必须为相同速度且所有必须配置为2层接口.
链路聚合介绍
链路聚合可以将多个以太端口聚合在一起以形成一个逻辑聚合组. 在层实体上,所有在一个聚合组的物理链路为一个逻辑链路.链路聚合被设计在一个聚合组中通过执行在成员端口间输出/输入负载分配以增加带宽. 链路聚合组同样允许端口冗余提供连接可靠性.

LACP介绍
链路聚合控制协议 (LACP)设计以执行动态链路聚合和解聚合.这个协议基于IEEE802.3ad且使用链路聚合控制协议数据单元(LACPDUs)和对点的启用LACP的端口组合, LACP通过LACPDUS通报端口的如下信息到它对端: 系统优先级和MAC地址, 端口优先级,端口号和操作key.

当收到信息, 接入点将信息同在对点设备上的其他端口的信息相比较以决定端口能被聚合.用这种方式, 两部分可以达成一致从动态聚合组添加/移除端口.

系统产生操作key. 它被端口决定,如端口速度, 双工模式,和基本配置.

· 在手动聚合组或静态聚合组选择的端口具有相同的操作key.

· 在动态聚合组的成员端口具有相同的操作key.
交换LACP报文
主动和被动LACP模式都允许接口和对端口接口协商以决定它们是否可以基于如:接口速度,2层聚合,trunk状态和VLAN成员的标准成为一个聚合组.

当接口为不同的LACP模式,只要模式兼容,它们可以成为一个聚合组.例如:

· 在主动模式的接口可以同另一个在被动模式的接口成为一个聚合组.

在被动模式的接口不能和另一个也在被动模式下的接口成为一个聚合组,因为它们都不会开始LACP协商.

被添加为聚合端口在开启模式的端口强制和聚合组其他已经存在的开启模式的接口有相同的特征.
理解负载均衡和转发办法
链路聚合通过随机分配一个新链路新学到的MAC地址来平衡通过聚合中链路的流量负载.

以源MAC地址转发, 到一个聚合口的被转发的报文基于进入报文的源MAC地址分布式地通过聚合组的端口. 因此, 以提供负载均衡的方式,从不同主机发出的报文使用聚合组中不同的端口,但从同一主机发出的报文使用聚合组中相同的端口. 交换机学习MAC地址不改变.

以目的地址转发,被转发到聚合口的报文基于进入报文的目的MAC地址分布式地通过聚合组端口. 因此,

到相同目的的报文通过相同端口被转发,并且到不同目的的报文可能在聚合的不同端口被转发. 

多个工作站连接到交换机, 并且一个聚合口连接交换机到路由器. 

交换机上使用的链路聚合上基于源的负载均衡确保交换机有效的使用路由器带宽,通过从工作站的物理连接分布通信. 因为路由器是单MAC地址的设备, 在链路聚合中使用基于目的的负载均衡通过物理连接有效的分布流量到工作站.
配置2层链路聚合
	
	命令
	目的

	步骤 1
	configure terminal
	进入全局配置模式.

	步骤 2
	interface interface-id
	指定要配置的物理接口,且进入接口配置模式.

有效接口包括物理接口.

最多8个相同类型和速度的接口可以配置到相同的组.

	步骤 3
	channel-group channel-group-number mode { on | active | passive}
	分配端口到聚合组, 并指定静态模式和LACP的主动或被动模式.

聚合组号范围为1到14.每个聚合组最多有8个适当配置的以太接口.

	步骤 4
	Show etherchannel { detail | lacp | port | port-channel | summary}
	检查您的条目.

	步骤 5
	copy running-config startup-config
	(可选)保存您的条目到配置文件


使用no channel-group配置命令以删除端口的聚合组功能.

这个例子显示如何分配gigabitethernet 0/1和gigabitethernet 0/2接口到静态channel-group 1且显示结果:
Switch# configure terminal

Enter configuration commands, one per line.  

Switch(config)# interface gigabitethernet 0/1

Switch(config-if)# channel-group 1 mode on
Switch(config-if)# exit
Switch(config)# interface gigabitethernet 0/2
Switch(config-if)# channel-group 1 mode on
Switch(config-if)# exit
Switch(config)# exit
Switch# show etherchannel
LACP配置
当启用后, LACP尝试在聚合中配置最大数的LACP兼容端口,最大数为8个端口.只有8个LACP连接可以同时激活.所有另外的连接被置为等待状态. 如果一个活动连接变成非活动, 其他连接由等待模式在相应的位置变为活动模式.

如果8个连接设置为一个聚合组,基于软件决定哪个等待端口为活动:
·  LACP端口优先级
·  端口ID

所有端口缺省为相同端口优先级.您可以改变LACP聚合端口优先级以指定哪个等待端口先变为活动,使用
lacp port-priority接口配置命令以设置端口优先级值低于缺省的32768.

具有较低端口号的等待端口在聚合中先变为活动端口,除非端口优先级配置为比缺省32768较低.
	
	命令
	目的

	步骤 1
	configure terminal
	进入全局配置模式.

	步骤 2
	channel-protocol lacp
	启用LACP协议.

	步骤 3
	lacp system-priority  priority-value
	选择LACP端口优先级值.

优先级值范围为1到65535.缺省时,优先级值为32768. The 接近较低范围的接口将被用在LACP传输.

	步骤 4
	interface interface-id
	指定传输接口,并进入接口配置模式.

	步骤 5
	channel-group channel-group-number mode { on | active | passive}
	分配端口到聚合组, 并指定静态模,和LACP主动或被动模式.

聚合组号范围为1到14.每个聚合组最多能有8个适当配置的以太接口.

	步骤 6
	show etherchannel { detail | lacp | port | port-channel | summary}
	检查您的条目.

	步骤 7
	copy running-config startup-config
	(可选)保存您的条目到配置文件


使用no channel-protocol配置命令以删除lacp功能.

这个例子显示如何分配gigabitethernet 0/1和gigabitethernet 0/2接口到LACP channel-group 1并显示结果:
Switch# configure terminal

Enter configuration commands, one per line.  

Switch(config)# channel-protocol lacp
Switch(config)# interface gigabitethernet 0/1

Switch(config-if)# channel-group 1 mode active
Switch(config-if)# exit
Switch(config)# interface gigabitethernet 0/2
Switch(config-if)# channel-group 1 mode active
Switch(config-if)# exit
Switch(config)# exit
Switch# show etherchannel
Switch# show etherchannel detail
Switch# show etherchannel lacp
Switch# show etherchannel port
Switch# show etherchannel port-channel
Switch# show etherchannel summary
端口隔离
端口隔离概要
通过端口隔离功能,您可以添加被控制端口到一个隔离组以同组内每个端口隔离2层和3层数据. 因此,您可以用更灵活的方式构建网络和提升网络安全.
通常,您在交换机可以创建10个隔离组.隔离组内的以太端口数没有限制.
端口隔离配置
您可以执行如下操作以添加一个以太端口到一个隔离组,从而在隔离组内的端口间隔离2层和3层数据.
	
	命令
	目的

	步骤 1
	configure terminal
	进入全局配置模式.

	步骤 2
	port-isolation { group {group-number} { group-name } }
	开启端口隔离功能并创建隔离组.

	步骤 3
	interface interface-id
	指定要配置的端口,并进入接口配置模式.

	步骤 4
	port-isolation allowed group-number
	添加以太端口到隔离组.

	步骤 5
	show port-isolation { group }
	检查您的条目.

	步骤 6
	copy running-config startup-config
	(可选)保存您的条目到配置文件


使用no port-isolation allowed配置命令以删除端口的隔离功能.

这个例子显示如何打开端口隔离功能在fastethernet 0/1和fastethernet 0/2接口上并显示结果:

Switch# configure terminal

Enter configuration commands, one per line.  

Switch(config)# port-isolation
Switch(config)# port-isolation group 1 name market
Switch(config)# interface fastethernet 0/1

Switch(config-if)# port-isolation allowed 1
Switch(config-if)# exit
Switch(config)# interface fastethernet 0/2
Switch(config-if)# port-isolation allowed 1
Switch(config-if)# exit
Switch(config)# exit
Switch# show port-isolation
Switch# show port-isolation group
DLDP配置
概要
介绍
您可能在网络中遇到单向的连接.当单向的连接发生时, 本地设备能收到从通过链路层的对点设备发送的报文, 但对点设备不能收到从本地设备发送的报文. 单向连接能导致如生成树(STP)环路的问题.
单向链路发生可能由于
·  光纤交叉连接.
·  光纤未连接或断掉.
设备链路检测协议 (DLDP)可以检测光纤或铜双绞线(如超5类双绞线)的链路状态. 如果DLDP找到单向链路, 它自动关闭相关的端口或提示您通过配置手动关闭,以消除网络问题.
DLDP提供如下特征:

· 作为链路层协议,它和物理层协议一起工作以监控设备连接状态.

· 物理层的自动协商机制检查物理信号和错误. DLDP识别对点设备和单向连接,并关闭不可达的端口.

· 即使双边链路都可以在物理层正常工作, DLDP能够检测这些链路是否正确连接和是否报文是否能在双边正常交换.

DLDP配置
运行基本DLDP配置
	
	命令
	目的

	步骤 1
	configure terminal
	进入全局配置模式.

	步骤 2
	dldp { aging-time { number } | interval-time { number } }
	配置发送DLDP报文的间隔和老化时间.

	步骤 3
	interface interface-id
	指定要配置的端口,并进入接口配置模式.

	步骤 4
	dldp
	启用DLDP功能.

	步骤 5
	show dldp
	检查您的条目.

	步骤 6
	copy running-config startup-config
	(可选)保存您的条目到配置文件


使用no dldp配置命令在端口关闭dldp功能.

这个例子显示如何在端口打开DLDP并显示结果:

Switch# configure terminal

Enter configuration commands, one per line.  

Switch(config)# interface gigabitethernet 0/1

Switch(config-if)# dldp
Switch(config-if)# exit
Switch(config)# exit
Switch# show dldp
配置SPAN
这章节描述如何在交换机上配置交换端口分析(SPAN).
理解SPAN

您可以通过使用SPAN发送一份流量的拷贝到已经连接到交换探测设备的交换机上另一个端口，以分析通过端口的网络流量. SPAN镜像在一个或多个源端口上收到的或发送的或双向的流量到目的端口以分析.
SPAN线程
一个本地SPAN线程结合目的端口跟源端口.您可以在一系列或一个范围的端口上监控入口和出口流量.

SPAN线程不干涉交换机正常工作. 然而,过多的SPAN目的,例如,一个10-Mbps端口镜像一个100-Mbps端口,结果会丢弃报文.

您可以在关闭的端口上配置SPAN线程;然而,SPAN线程不会变为活动,除非您为这个线程开启目的端口和至少一个源端口.show monitor session session_number特权命令显示SPAN线程操作状态.

SPAN线程在系统启动后保持非活动直接目的端口运转.
源端口
源端口(也被叫做被镜像端口)是您监控分析网络流量的交换机端口. 在单独的本地SPAN线程或RSPAN源线程,您可以监控源端口流量如收(Rx),发(Tx)或双向(both) .交换机支持任何数的源端口(最多到交换机有效的端口数 ).

源端口具体这些特性::

· 可以是任何端口类型(例如,链路聚合,百M以太口,千M以太口等等).

· 不可以是目的端口.

· 每个源端口可以配置一个方向(入口,出口或全部)来监控.若是聚合源端口,镜像方向将被应用到组内所有物理端口.

· 源端口可以在相同或不同的VLAN.您可以配置一个trunk端口当源端口.所有在trunk内活动的VLAN都被监控.
目的端口
每个本地SPAN线程目的线程必须有一个目的端口(也叫镜像端口),以收到从源端口的流量的拷贝.

目的端口具有这些特征:

· 必须和源端口在同一交换机.

· 可以是任何交换物理端口.

· 不能是源端口或一个反射端口.

· 不能是聚合组或VLAN.

· 可以是分配在聚合组中的一个物理端口,即使这个聚合组被指定为一个SPAN源,当此端口从组中移出时会被作为SPAN目的端口.

· 目的端口收到所有镜像端口的发出和接收的流量的拷贝. 如果目的端口超过流量, 它将变得拥塞.这将在一个或多个源端口影响流量转发.
配置SPAN
在特权模式, 按这些步骤以创建SPAN线程和指定源(被镜像)和目的(镜像)端口:

	
	命令
	目的

	步骤 1
	configure terminal
	进入全局配置模式.

	步骤 2
	monitor session source { vlan [vlan-id] | interface interface-id [, | both | rx | tx] }
	指定SPAN线程和源端口(被镜像端口).

	步骤 3
	monitor session destination interface interface-id 
	指定SPAN线程和目的端口(镜像端口).

	步骤 4
	show monitor
	检查您的条目.

	步骤 5
	copy running-config startup-config
	(可选)保存您的条目到配置文件


使用no monitor session配置命令以关闭SPAN. 
使用no monitor session source配置命令以删除SPAN源端口.

使用no monitor session destination配置命令以删除SPAN目的端口.

这个例子显示如何设置SPAN线程,以监控源端口流量到目的端口. 双向流量被监控从源端口1到目的端口8.
Switch# configure terminal

Enter configuration commands, one per line.  

Switch(config)# monitor session source interface fastethernet 0/1 both
Switch(config)# monitor session destination interface fastethernet 0/8

Switch(config)# exit
Switch# show monitor
这个例子显示如何 设置SPAN线程,以监控源端口流量到目的端口.双向流量被镜像从vlan 1到端口8.
Switch# configure terminal

Enter configuration commands, one per line.  

Switch(config)# monitor session source vlan 1
Switch(config)# monitor session destination interface fastethernet 0/8

Switch(config)# exit
Switch# show monitor
NTP配置
NTP介绍
网络时间协议(NTP)是时间同步协议由RFC 1305定义. 它用来从一个分布设置的时间服务器和客户端间时间同步. 由UDP运载,NTP传输报文通过UDP端口123.
NTP提供时间同步为网络中所有需要时钟的设备以便所有设备能够保持一致. 因而,设备可以提供多个基于多个统一时间的应用.
运行NTP的本地系统不只能被其他时钟源同步, 也被时钟源服务器同步其他时钟.此外,它可以通过交换NTP消息同步或被其他系统同步.
NTP应用程序
在网络中手动设置系统时间给多个设备会导致很多工作量且不能保证精确,这是管理员不能实现的操作.然而,管理员可以通过执行NTP配置在网络上精确地同步设备时钟.
管理系统时间和日期
您可以用自动配置管理交换机的系统时间和日期,如网络时间协议(NTP)或手动配置的办法.
理解系统时钟
时间服务的中心是系统时钟. 从系统启动时时间运行并保持日期和时间明确.系统时间可以被这些源设置:

· 网络时间协议
· 手动配置
系统时间基于世界时间调整(UTC)保持明确,叫也格式尼治时间(GMT). 您可以配置本地时区信息以便时间显示正确.

理解网络时间协议
NTP设计用来时间同步一个网络设备. NTP通过IP协议的用户数据协议(UDP)运行.NTP在RFC 1305文档中.

NTP网络通常从一个权威的时间源获得时间, 如一个时间服务器上的无线电时钟或原子钟.然后NTP通过网络分发时间. NTP是非常有效的,必须不多于每分钟一个报文到一毫秒以同步两个设备.

配置NTP
	
	命令
	目的

	步骤 1
	configure terminal
	进入全局配置模式.

	步骤 2
	ntp
	启用ntp功能.

	步骤 3
	ntp { gmt time [gmt-number] | interval time [number] | server [server-ip] }
	配置交换机系统时间被时间服务器同步.

	步骤 4
	Show ntp
	检查您的条目.

	步骤 5
	copy running-config startup-config
	(可选)保存您的条目到配置文件


使用no ntp配置命令以关闭交换机ntp功能.

这个例子显示如何配置交换机同步系统时钟.
Switch# configure terminal

Enter configuration commands, one per line.  

Switch(config)# ntp
Switch(config)# ntp gmt time gmt+8
Switch(config)# exit
Switch# show ntp
手动配置时间和日期
如果没有其他有效时间源,您可以在系统重启动后手动配置时间和日期.时间会保持准确直到下一次系统重新启动. 我们推荐您只在最后一个保存使用手动配置.如果您有一个交换机可以同步的外部的源，您不必手动设置系统时钟.
设置系统时钟
如果您有可以提供时间服务的在网络上的外部的源,如NTP服务器,您不必手动设置系统时钟.
	
	命令
	目的

	步骤 1
	configure terminal
	进入全局配置模式.

	步骤 2
	clock set hh:mm:ss day month year
	用一或几个格式手动设置系统时钟.

	步骤 3
	Show clock
	检查您的条目.

	步骤 4
	copy running-config startup-config
	(可选)保存您的条目到配置文件


这个例子显示如何手动设置系统时钟为2011年2月23日23:05:00分:

Switch# configure terminal

Enter configuration commands, one per line.  

Switch(config)# clock set 23:05:00 23 2 2011
Switch(config)# exit
Switch# show clock
ACL配置
ACL概要
由于网络范围和网络流量日益增长,安全控制和带宽分配在网络管理中扮演越来越重要的角色. 过滤数据包能有效阻止网络被未授权的用户访问并控制网络流量和节省网络资源. 访问控制列表(ACL)常被用来配置匹配的规则来过滤报文.

当收到报文,交换机比较报文和应用在目前端口上的ACL规则以允许或丢弃此报文.

一个ACL规则可以被其他需要流量分类的功能参考,如QoS.

ACL用一系列条件叫做规则来分类报文. 条件可以基于源地址,目的地址和报文携带的端口号.

依照他们的应用目的, ACL分成如下4种类型.

· 基本ACL. 只基于源IP地址创建规则.

· 高级ACL. 基于3层和4层信息创建规则,如源和目的IP地址,IP携带的协议类型,协议细节特征等等.

· 2层ACL. 基于2层信息创建规则,如源和目的MAC地址,VLAN优先级,2层协议类型等等.

· 用户定义ACL. 这个类型的ACL通过从携带指定字符串的报文比较找到的字符串来匹配报文. 它在基本报文头中以掩码开始执行”and”操作来定义类型.
理解访问控制参数
在交换机上配置ACL之前, 您必须已经十分理解访问控制参数(ACP). ACP在交换机CLI命令输出涉及到掩码.

每个ACE有一个掩码和一个规则. 分类域或掩码就是您有兴趣执行一个动作的域. 指定值和一个给出的掩码叫做规则.

报文可以在这些2层,3层和4层域上被分类:

·  2层域:

– 源MAC地址(指定全部48位.)

– 目的MAC地址(指定全部48位.)

– 以太类型(16位以太类型域)

您可以使用任何部分或同时用全部这些域定义一个流.

·  3层域:

– IP源地址(指定全部32位IP源地址以定义流,或指定一个用户定义的子网.没有限制被指定的IP子网.)

– IP目的地址(指定全部32位IP目的地址位以定义流,或指定一个用户定义子网.没有限制被指定的IP子网.)

您可以使用任何部分或同时用全部这些域定义一个流.
· 4层域:

– TCP (您可以指定TCP源,目的端口号或二者同时.)

– UDP (您可以指定UDP源,目的端口号或二者同时.)
配置ACL

创建标准和扩展IP ACL
这部分描述如何创建交换机IP ACL. 首先匹配以决定交换机接受或拒绝此报文. 因为交换机在第一次匹配后停止测试条件, 条件的次序是严格的,如果没有条件匹配,交换机拒绝此报文.
ACL编号
您使用的编号指示您的ACL,表明您创建的访问列表类型.列出访问列表号和相应的类型和显示是否被交换机支持.交换机支持IP标准和IP扩展访问列表,编号1到99和100到199.并支持标准MAC和扩展MAC访问列表,编号 700到799和1100到1199.
开始特权模式, 按这些步骤创建编号的标准IP ACL:
	
	命令
	目的

	步骤 1
	configure terminal
	进入全局配置模式.

	步骤 2
	access-list access-list-number {deny | permit | remark} {source source-wildcard | host source | any}
	使用源地址和反掩码定义一个标准IP ACL.

	步骤 3
	commit
	提交全部ACL配置使之有效

	步骤 4
	show access-list
	检查您的条目.

	步骤 5
	show access-list { [acl-number] | type [extended-ip] | [extended-mac] | [standard-ip] | [standard-mac] | [type-code]} 
	检查您的条目.

	步骤 6
	copy running-config startup-config
	(可选)保存您的条目到配置文件


使用no access-list access-list-number全局配置命令以删除ACL条目.您不能从编号的访问列表中删除单独的ACE.
这个例子显示如何创建一个标准ACL以拒绝通信到IP主机192.168.2.23,允许通信到其他,并显示结果.

Switch# configure terminal

Enter configuration commands, one per line.  

Switch (config)# access-list 1 deny host 192.168.2.23
Switch (config)# access-list 2 permit any

Switch(config)# commit
Switch# show access-lists

创建一个扩展ACL
标准ACL只使用源地址匹配,您可以使用一个扩展ACL源和目的地址匹配操作和可选协议类型信息达到良好的控制隔离. 一些协议也有指定的参数和关键字应用于协议 .

这些IP协议在物理接口被支持(协议关键字为括号内粗体):

因特网协议(ip), 传输控制协议(tcp),或用户数据协议(udp).
开始特权模式,按这些步骤以创建扩展ACL:
	
	命令
	目的

	步骤 1
	configure terminal
	进入全局配置模式.

	步骤 2
	access-list access-list-number

{deny | permit | remark} protocol

{source source-wildcard | host

source | any} [operator port]

{destination destination-wildcard |

host destination | any} [operator

port] [dscp dscp-value]
	定义一个扩展IP访问列表和访问条件.

access-list-number为从10到199的10进制数字.
输入deny或permit以指定当条件匹配时是否拒绝或允许报文.

配置protocol, 输入一个IP协议:IP,TCP或UDP名字或号码 UDP. 要匹配任何因特网协议(包括TCP和UDP),用关键字ip.

	步骤 3
	commit
	提交所有ACL配置以生效.

	步骤 4
	show access
	检查您的条目.

	步骤 5
	show access { [acl-number] | type [extended-ip] | [extended-mac] | [standard-ip] | [standard-mac] | [type-code]} 
	检查您的条目.

	步骤 6
	copy running-config startup-config
	(可选)保存您的条目到配置文件


使用no access-list access-list-number全局配置命令以删除访问列表条目.

您不能从编号的访问列表中删除单独的ACE.

这个例子显示如何创建和显示一个扩展访问列表以拒绝从主机192.168.2.23到192.168.2.0网络的任何主机的telnet通信并允许其他的主机( 在目的地址之后的eq关键字表示为TCP目的端口号等于Telnet的测试.)

Switch# configure terminal

Enter configuration commands, one per line.  

Switch(config)# access-list 100 deny tcp 192.168.2.23 255.255.255.0 192.168.2.0 255.255.255.0 eq 23
Switch(config)# access-list 101 permit tcp any any

Switch(config)# exit
Switch# show access-lists

QoS配置
概要
QoS介绍
服务质量(QoS) 是关于服务需求的提供的概念.它反映了适合用户需求的能力.通常, QoS不正好集中在等级服务, 但在某种情况下改进服务.

在因特网, QoS引用网络能力以转发报文. 评价网络的QoS基于不同的方面,因为网络可能提供不能的服务.通常, QoS 引有能力通过定位本质特征以提供改进的服务,如在报文转发过程中的延迟,抖动,和报文丢失率.
传统报文转发服务
在传统IP网络,报文被同等处理. 意为采用FIFO(先进先出)策略处理报文.以报文先达到的顺序决定报文转发需要的网络资源. 所有报文共享网络资源.报文可用网络资源完全依靠它们到达的时间. 这处服务策略称为尽力而为, 即以最大努力投递报文到它们的目的, 没有把握和担保的投递延迟,抖动,报文丢失率,可靠性等等.
传统的尽力而为服务策略只适合对带宽不敏感的应用和延迟,如WWW,文件传输和E-mail.

新应用和新需求
随着电脑网络的扩张, 越来越多的网络变为因特网的一部分. 因特网获得快速发展参照比例,覆盖和用户数量. 越来越多的用户使用因特网作为他们的服务数据传输平台.

除了传统应用如WWW, E-mail,和FTP之外,因特网上新的服务在发展,如可视教学,远程医学,可视电话,视频会议和视频点播(VoD). 企业用户期望使用VPN技术连接到他们的地区分部以应对日常商务, 例如,连接到数据库或通过Telnet管理远程设备.

这些新的应用有一个共同点,即,它们对带宽, 延迟,抖动有特殊需求. 例如,带宽延迟和抖动对视频会议和VoD是严重的.对其他应用,如传输处理和Telnet,尽管带宽不是最重要的,过长的延迟可能会导致未料的结果.意为,当拥塞发生时它们需要及时取得服务.

新出现的应用需要IP网络上更高的服务性能.除了简单传输报文到它们的目的之外,需要更好的网络服务,如分配专用带宽,减少报文丢失率,避免拥塞,调节网络流量和设置报文优先级. 为达到那些需求,网络应该以更好服务能力来提供.
流量分类是上面提到的所有流量管理技术的基础. 它使用一定的规则识别报文并可能标记不同的服务.流量策略,流量整形,拥塞管理和拥塞避免是执行网络流量控制和网络资源管理的办法. 它们发生以区分服务.
QoS特征介绍
流量分类
流量在这里引用服务流量;即,所有通过交换机的报文.流量分类意为遵照一定的特征和规则识别报文.它是提供区分服务的基础.

在流量分类中,在IP头的服务类型(ToS)中的优先级位可以用来标识不同优先级的报文. 网络管理员也可以定义流量分类策略通过结合一个应用的源地址,目的地址,MAC地址,IP协议或端口号以识别报文. 通常,流量分类通过检查报文头携带的信息完成. 报文有效负载很少被采用来流量分类. 在范围内识别规则是无限制的.它可以由源地址,源端口号,协议号,目的地址和目的端口号五件组成.它也可以是简单的网段.
优先级信任模式
优先类型
1) IP优先级, ToS优先级,和DSCP优先级
IP头的ToS域包含8位,在其中以0到7编号,

· 前3位指示IP优先级范围0到7.

· 3到6位提示ToS优先级范围0到15.

· 在RFC2474中, IP报文头的ToS域也被称作DS域. DS域的前6位(0位到5位)指示区分服务代码(DSCP)范围0到63,且最后2位(6位和7位)保留.
2) 802.1p优先级
802.1p优先级在2层报文头,适用于3层报文头不需要分析但QoS必须在2层确定.

3) 本地优先级
本地优先级是设备分配给报文在本地上有意义的优先级. 本地优先级值符合8个硬件输出队列的1个.携带最高本地优先级的报文优先处理.由于本地优先级只用在内部队列,报文在离开队列后不再携带.
配置优先级信任模式
在报文进入交换机之后,交换机依照它的能力和转发规则设置802.1p优先级本地优先.

1) 当报文不携带802.1q tag

当报文到达端口没有携带8021.q,交换机使用端口优先级作为收到的报文的802.1p优先级值,在802.1p到本地优先级映射表搜索本地优先级符合收到的端口的优先级,并给报文分配本地优先级.

2) 携带802.1q tag的报文
若进入的为802.1q tag报文,您可以配置交换机信任报文优先级,以priority trust命令或信任端口优先级,以undo priority trust命令. 缺省时交换机信任端口优先级.

· 信任端口优先级
在这个模式,交换机以端口优先级重置收到的报文的802.1p优先级,在802.1p到本地优先级映射表中搜索本地优先级符合收到端口的优先级,并分配本地优先级给报文.

· 信任报文优先级
在配置信任报文优先级之后,您可以指定信任的优先级类型,可以是802.1p优先级, DSCP优先级或IP优先级.若信任文优先级启用,交换机信任收到的报文的802.1p优先级.
交换机为优先级映射提供802.1p到本地优先级,DSCP到本地优先级,和IP到本地优先级映射.
	
	命令
	目的

	步骤 1
	configure terminal
	进入全局配置模式.

	步骤 2
	mls qos trust { layer2 | layer2+3 | layer3 }
	配置QoS信任模式.
缺省时信任端口
Layer2-以报文802.1p分类
Layer2+3-首先以3层分类,否则以2层
Layer3- 以报文DSCP分类.

	步骤 3
	show mls qos global
	检查您的条目.

	步骤 4
	copy running-config startup-config
	(可选)保存您的条目到配置文件


若要恢复缺省设置,使用no mls qos trust接口配置命令.

这个例子显示如何配置信任模式:

Switch# configure terminal

Enter configuration commands, one per line. 

Switch(config)# mls qos trust layer2+3
Switch(config)# exit
Switch# show mls qos global
优先级标记
优先级标记功能为匹配ACL的流量重分配优先级,参考流量分类.

· 如果802.1p优先级标记已配置, 流量将映射到符合重标记802.1p优先级和分配给输出队列符合本地优先级的本地优先级.

· 如果本地优先级标记已配置,流量将被分配到输出队列符合重标记本地优先级.
· 如果IP优先级或DSCP重标记已配置,流量将以新的IP优先级或DSCP优先级标记.

流量策略和流量整形
网络将被每个不受限制的用户的大量连续的突发报文造成拥塞.为了有限的网络资源的更好使用和为更多用户提供更好的服务,每个用户的流量必须被限制.例如,流量应该被限制在一个时期内获得只有他有权限的资源以避免过多的突发导致的网络拥塞.

流量策略和流量整形是一种流量控制策略,用来通过监控流量限制流量和资源占用.当流量策略或流量整形运行时,规则策略依照评估结果在知道是否流量超过规格的前提下执行.通常, 令牌桶被用来流量评估.

令牌桶
令牌桶是持有某一能力的令牌的容器. 系统将令牌放入设置速度的桶.当令牌桶满了,额外的令牌当溢出,并且桶中的令牌数停止增加.
用令牌桶评估流量
当令牌桶用来做流量评估,在令牌桶中的令牌数决定能被转发的报文总数.如果在桶中的令牌数足够转发报文,流量符合规格;否则,流量是非一致的或过多的.

令牌桶有关参数包括:

· 平均速率: 速率令牌被放入桶,也就是, 允许流量平均速率.它通常被设置为保证信息速率(CIR).

· 突发尺寸: 令牌桶能力, 也就是,允许每个突发的最大流量尺寸.它通常设置为保证突发尺寸(CBS).突发尺寸设置必须比最大报文长度大一些.

在每个报文达到时完成一个评估.在每个评估中如果在桶中的令牌数足够了,流量符合规格且您必须取走一些符合报文转发数的令牌; 若在桶内的令牌数不够,意味着太多令牌被使用且流量过多.

流量策略
流量策略的典型应用是监控网络中指定的流量并限制其到一个合理的范围, 或规范额外的流量.以这种方式,保护网络资源和使用者的兴趣. 

流量策略被广泛使用以管理因特网提供商(ISP)网络中的流量.流量策略可以基于不同的评估结果识别被管理的流量和完成预定义的管理动作.这些动作包括:

· 丢弃非一致的报文.

· 转发一致的报文或者非一致的报文.

· 以802.1p优先级标记一致的报文并转发.

· 以DSCP优先级标记一致或非一致的报文并转发.
流量整形
流量整形是有效管理流量输出速率的尺度. 它是基于下流网络节点的流量策略索引的典型应用以控制本地输出流量.

流量整形和流量策略之间的主要区别是报文在流量策略中被丢弃,在流量整形中被缓存——通常在缓存或队列中, 

当有足够的信息在令牌桶中,缓存报文被均匀转发.另一个流量策略和流量整形之间的不同是流量整形可能增加延迟,流量策略几乎不增加延迟.

端口速率限制
端口速率限制在端口限制入口或出口报文的全部速率.

端口速率限制可以通过令牌桶执行. 即,如果您为一个端口运行端口速率限制配置,令牌桶决定报文处理的方式,被这个端口发送或报文到达这个端口. 如果有足够的令牌在令牌桶中,报文可以被转发或收到;否则,它们将被丢弃.
相比较流量策略,端口速率限制应用在所有通过端口的报文.如果您想限制所有通过端口的报文的速率,它是个简单的方法.

配置队列计划
当网络拥塞,许多报文竞争资源的问题必须解决,通常通过队列调度.在下面的段中,介绍严格优先级(SP)队列,加权轮循队列(WRR)和SP+WRR(高队列WRR).

1) SP队列
SP队列调度算法是为危急服务应用特别的设计.危急服务的一个重要特征是它们在拥塞中需要优先的服务以减少回应延迟.假定在端口有4个输入队列,且在端口优先队列分类 4个输出队列为4类,分别为队列3,队列2,队列1和队列0,它们的优先级以顺序减少.

在队列调度, SP以较高优先级严格按优先级顺序从高到低发送队列中的报文.当较高优先级空了,队列中的较低优先级报文被发送.您可以将危急服务的报文放入较高优先级队列且将非危急服务(如e-mail)报文放入较低优先级队列. 这样, 危急服务报文被优先转发且当危急服务报文组不转发时,非危急服务报文转发.

SP队列的劣势是:拥塞中如果有报文在较高优先级队列中很长时间,在较低优先级队列中的报文将被”饿死”,因为它们未被服务.
2) WRR队列
WRR 队列调度算法以顺序调度所有的队列并且每个队列可以被确定某一服务时间.假定在端口有4个队列. WRR对每个队列配置一个权重值, 从队列3到0为w3, w2, w1和w0.权重值指示获得资源的比例.在一个100M port,配置WRR队列调度的权重值为5, 3, 1和1 (以顺序符合w3, w2, w1和w0).这样,最低优先级队列至少能得到10 Mbps带宽(100-Mbps × 1/ (5 + 3 + 1 + 1)),SP队列调度的缺点在较低队列中的报文可能很长时间得不到服务被避免.另一个WRR队列的优势是:尽管队列以顺序调度,每个队列的服务时间不固定;这就是说,如果队列为空,下一个队列将被调度.这样,带宽资源被充分使用.
3) SP+WRR调度
SP+WRR是一个优于 WRR的改进.假定在端口上有4个优先级队列且队列3分配最高优先级,当流量超过端口带宽能力时,交换机将保证这个队列首先被服务,并且对其他3个队列运行轮循调度.
	
	命令
	目的

	步骤 1
	configure terminal
	进入全局配置模式.

	步骤 2
	mls qos queue type { sp+wrr | strict | wrr }
	配置队列类型.
缺省类型为wrr.

	步骤 3
	show mls qos queue
	检查您的条目.

	步骤 4
	copy running-config startup-config
	(可选)保存您的条目到配置文件


这个例子显示如何配置端口的cos值 :

Switch# configure terminal

Enter configuration commands, one per line. 

Switch(config)# mls qos queue type sp+wrr
Switch(config)# exit
Switch# show mls qos queue
在QoS域内配置端口信任状态
进入QoS域的报文在QoS域的边缘被分类. 当报文在边缘被分类,在QoS域内的交换机端口可以配置成信任状态,因为没有必须在QoS域内的每个交换机分类报文.

在特权模式开始,按这些步骤配置端口以信任收到的流量的分类:
	
	命令
	目的

	步骤 1
	configure terminal
	进入全局配置模式.

	步骤 2
	interface interface-id
	指定信任接口,并进入接口配置模式.

有效接口包括物理接口.

	步骤 3
	mls qos cos value
	配置端口信任状态.

缺省时端口为非信任.

	步骤 4
	show mls qos interface [interface-id]
	检查您的条目.

	步骤 5
	copy running-config startup-config
	(可选)保存您的条目到配置文件


恢复缺省设置,使用no mls qos cos接口配置命令.
这个例子显示如何配置端口cos值:

Switch# configure terminal

Enter configuration commands, one per line. 

Switch(config)# interface fastethernet 0/1
Switch(config-if)# mls qos cos 7
Switch(config-if)# exit
Switch(config)# exit
Switch# show mls qos interface fastethernet 0/1
Switch# show mls qos interface
配置802.1P到CoS Map映射
QoS内部使用802.1P到CoS映射以映射进入报文的802.1P值到cos值以表现流量优先级.
如果缺省时不适合您的网络, 您需要修改它们.

在特权模式开始,按这些步骤修改802.1P到CoS映射:
	
	命令
	目的

	步骤 1
	configure terminal
	进入全局配置模式.

	步骤 2
	mls qos rewrite { 802-1p | dscp }
	配置qos重写.

	步骤 3
	mls qos map l2map { 802-1p-to-cos | cos-to-queue }
	修改802.1p到CoS映射和CoS到队列映射.

	步骤 4
	show mls qos map {802-1p-to-cos | cos-to-queue | dscp-to-dscpmap | dscpmap-to-queue }
	检查您的条目.

	步骤 5
	copy running-config startup-config
	(可选)保存您的条目到配置文件


恢复缺省映射,使用no mls qos map全局配置命令.
这个例子显示802.1p值4和5如何映射到CoS值7.
Switch# configure terminal

Enter configuration commands, one per line.  

Switch(config)# mls qos rewrite 802-1p
Switch(config)# mls qos map l2map 802-1p-to-cos 4 7
Switch(config)# mls qos map l2map 802-1p-to-cos 5 7
Switch(config)# exit
Switch# show mls qos map 802-1p-to-cos
Switch# show mls qos map cos-to-queue
配置DSCP到DSCPMap映射
您使用DSCP到DSCP映射以映射进入报文的DSCP值到DSCP映射值, 用来选择选择4个出口队列中的1个.
如果缺省时不适合您的网络,您需要修改它们.
在特权模式开始,按这些步骤修改DSCP到DSCP映射:
	
	命令
	目的

	步骤 1
	configure terminal
	进入全局配置模式.

	步骤 2
	mls qos rewrite { 802-1p | dscp }
	配置qos重写.

	步骤 3
	mls qos map l2map {802-1p-to-cos | cos-to-queue }
	修改802.1p到CoS映射和CoS到队列映射.

	步骤 4
	show mls qos map { 802-1p-to-cos | cos-to-queue | dscp-to-dscpmap | dscpmap-to-queue }
	检查您的条目.

	步骤 5
	copy running-config startup-config
	(可选)保存您的条目到配置文件


恢复缺省映射,使用no mls qos map全局配置命令.
这个例子显示DSCP值26和48如何映射到CoS值7. 为保持DSCP值,DSCP到CoS映射为缺省.

Switch# configure terminal

Enter configuration commands, one per line.  

Switch(config)# mls qos rewrite dscp
Switch(config)# mls qos map l3map dscp-to-dscpmap 26 63
Switch(config)# mls qos map l3map dscp-to-dscpmap 48 63
Switch(config)# exit
Switch# show mls qos map dscp-to-dscpmap
Switch# show mls qos map dscpmap-to-queue
配置基于ACL的QoS
基于流的流量统计
基于流的流量统计功能在流量分类中使用ACL规则且在报文匹配ACL规则时运行流量统计.通过这个功能您可以得到您感兴趣的报文统计.

流量监控
流量镜像使用ACL来流量分类并且复制所有端口的匹配的报文, 指定的VLAN,指定的端口组或指定的端口到目的端口.有关端口镜像的信息,参考此手册的镜像模块.

流量重定向
流量重定向使用ACL识别流量且重定向报文到指定的端口. 通过流量重定向,您可以改变转发报文的路径到指定的目的目的.

在流量分类被ACL定义之后,您可以给它绑定一个策略. 一个策略可以包括多个,每个都有指定的动作.一个策略可以包含命令将分类作为独特的合集(例如,分配DSCP)或速率限制.这个策略在它生效前要绑定一个特殊端口.

通过使用access-list全局配置命令执行IP ACL以分类IP流量;

通过使用mac access-list extended全局配置命令执行2层MAC ACL以分类2层流量.
	
	命令
	目的

	步骤 1
	configure terminal
	进入全局配置模式.

	步骤 2
	access-list access-list-number {deny | permit | remark} {source source-wildcard | host source | any}
	通过源地址和反掩码定义标准IP ACL.

	步骤 3
	commit
	提交所有ACL配置以生效.

	步骤 4
	Policy-map access-group access-list
-number
	为分类的流定义一个策略.

	步骤 5
	counter name
	策略的统计报文.

	步骤 6
	dscp number
	策略的重写DSCP值.

	步骤 7
	Monitor 
	策略的监控数据报文.

	步骤 8
	up number
	策略的重写up值.

	步骤 9
	show plicy-map
	检查您的条目.

	步骤 10
	copy running-config startup-config
	(可选)保存您的条目到配置文件


这个例子显示如何创建一个策略映射并绑定它到一个进入接口. 在配置中,IP标准ACL允许网络10.1.0.0的流量.若流量匹配这个分类,进入报文的DSCP值被标记为10并发出.
Switch# configure terminal

Enter configuration commands, one per line.  

Switch(config)# access-list 1 permit 10.1.0.0 255.255.255.0
Switch(config)# commit
Switch(config)# policy-map access-group 1
Switch(config-pmap)# counter market
Switch(config-pmap)# dscp 10
Switch(config-pmap)# monitor
Switch(config-pmap)# exit
Switch(config)# exit
Switch# show policy-map
DHCP概要
DHCP介绍
由于网络尺寸变得更大且结果变得更复杂, 有效IP地址的缺乏变为网络管理员必须面对的普遍状况, 并且网络配置对网络管理员变为一项艰难的任务. 随无线网络和膝上电脑应用的出现,主机位置改变和和经常改变IP地址也要求新的技术. 动态主机配置协议(DHCP)发展以解决这些状况.

DHCP采用客户端/服务器模式,DHCP客户端发送请求到DHCP服务器以设置请求配置参数; DHCP服务器返回相应的配置信息如IP地址以执行网络资源的动态分配.
DHCP IP地址分配
IP地址分配策略
当前,DHCP提供如下3个IP地址分配策略以满足不同客户的需求:

· 手动分配. 管理员为一些特定客户端配置静态IP到MAC绑定,如WWW服务器.那么DHCP服务器分配这些固定IP地址给客户端.

· 自动分配.DHCP服务器分配IP地址给DHCP客户端. IP地址将被客户端永久占用.

· 动态分配.DHCP服务器分配IP地址给DHCP客户端一段预定时间,DHCP客户端在期满后必须重新申请IP地址.这个策略应用在大多数主机.
动态获得IP地址
DHCP客户端经过下面4个阶段以动态从DHCP服务器获得IP地址:

1)发现:在这个阶段,DHCP客户端通过广播一个DHCP-DISCOVER报文尝试找到一个DHCP服务器.

2) 提供:在这个阶段,DHCP服务器提供一个IP地址.在DHCP服务器收到从DHCP客户端的DHCP-DISCOVER报文之后, 它依照IP地址分配优先级顺序从地址池选择一个未分配的IP地址并在一个DHCP-OFFER报文中将此IP地址和其他配置信息一起发送到DHCP客户端.发送模式被DHCP-DISCOVER 报文中的标记域决定.

3) 选择: 在这个阶段,DHCP客户端选择IP地址. 如果多于一个DHCP服务器发送DHCP-OFFER报文给DHCP客户端,DHCP客户端只能接受先到达的DHCP-OFFER. 并广播包含DHCP-OFFER报文分配的IP地址的DHCP-REQUEST报文.

4) 确认:在这个阶段, DHCP服务器确认IP地址.当收到DHCP-REQUEST报文,只有被选择的DHCP服务器返回一个DHCP-ACK报文到DHCP客户端以确认客户端的IP地址的分配,或返回DHCP-NAK报文以拒绝客户端的IP地址分配. 当客户端收到DHCP-ACK报文,它广播一个携带分配的IP地址作为目的地址的ARP报文以检测分配的IP地址, 并且在一个特定周期内当它未收到任何回复时使用IP地址.
更新IP地址租期
在DHCP服务器动态给DHCP客户端分配IP之后, IP地址只在特定的租借时间内有效并且当租期满了将被DHCP服务器回收.如果DHCP客户端想长时间使用IP地址,它必须更新IP租期.缺省时,当租期一半过去后,DHCP客户端自动更新它的IP租期通过单播一个DHCP-REQUEST报文到DHCP服务器.如果服务器能分配相同的IP地址给客户端,DHCP服务器以一个DHCP-ACK报文响应以通知DHCP客户端新IP租期.否则,DHCP以一个DHCP-NAK报文响应以通知DHCP客户端当租期满时IP将回收.
当租期过半时,如果DHCP客户端更新IP地址租期失败,它将通过重新广播DHCP-REQUEST报文到服务器更新IP地址租期.当租期过去7/8,DHCP服务器运行和上面描述相同的操作.
DHCP报文格式
DHCP有8个类型报文.它们有相同的格式,但报文内一些域的值不同.DHCP报文格式基于BOOTP报文.
协议规范
有关DHCP的协议规范包括:

· RFC2131: Dynamic Host Configuration Protocol

· RFC2132: DHCP Options and BOOTP Vendor Extensions

· RFC1542: Clarifications and Extensions for the Bootstrap Protocol

· RFC3046: DHCP Relay Agent Information option
DHCP Snooping配置
DHCP Snooping配置
为了安全,被在线DHCP客户端使用的IP地址需要被管理员追踪,以检验DHCP客户端从DHCP服务器获得的IP地址和DHCP客户端的MAC地址间相应的关系.

2层交换机可以通过DHCP snooping功能追踪DHCP客户端IP地址,此功能侦听DHCP广播报文.
DHCP Snooping信任/非信任端口介绍
当一个非授权的DHCP服务器存在于网络中,DHCP客户端可能获得非法的IP地址.为确保DHCP客户端从有效的DHCP服务器获得IP地址,交换机可以通过DHCP snooping功能指定一个端口为信任端口或非信任端口.
· 信任: 信任端口直接或间接连接到授权的DHCP服务器.它转发DHCP消息以保证DHCP客户端获得有效的IP地址.

· 非信任: 非信任端口连接到非授权的DHCP服务器.从此收到的端口的DHCP-ACK或DHCP-OFFER报文被丢弃,阻止DHCP客户端收到无效的IP地址.
DHCP-Snooping Option 82概要
Option 82介绍
Option 82是DHCP消息中的中继代理信息选项.它记录DHCP客户端的位置信息.

当一个DHCP中继代理(或一个启用DHCP snooping的设备)收到客户端的请求,它在请求消息中添加Option 82并发送到服务器.

管理员可以定位DHCP客户端以执行更深的安全控制和统计.Option 82也支持服务器使用这种信息以定义个别的IP地址分配策略和给客户端的其他参数.
Option 82包括最多255个子选项.如果定义了Option 82,至少定义一个子选项.当前DHCP中继代理支持2个子选项: 子选项1(circuit ID子选项)和子选项2(remote ID子选项).
Option 82添加内容和帧格式
为有说明应为Option 82添加什么的规范.制造商可以以需求添加.

缺省时,交换机的Option 82子选项(启用DHCP snooping)添加如下:

· 子选项1(circuit ID子选项):添加端口索引(比物理端口号小1)和收到客户端请求的端口VLAN ID.

· 子选项2(remote ID子选项):添加收到客户端的请求的DHCP snooping设备的桥MAC地址.
IP过滤概要
拒绝服务(DoS)攻击表示攻击者试图发送大量携带不同源IP地址的递增地址请求到服务器以至于网络不能正常工作.特别的影响如下:

· 服务器资源被耗尽,所以服务器不会回复其他请求.

· 在收到这类报文之后,交换机需要将它们发送到CPU处理.过多的请求报文导致CPU利用率过高.结果CPU不能正常工作.
· 交换机可以通过DHCP-snooping表和IP静态绑定表过滤无效IP报文.
DHCP-snooping列表
当在交换机上启用DHCP snooping之后,产生DHCP-snooping表.它用来记录从DHCP服务器获得的IP地址,MAC地址,客户端连接到启用DHCP snooping设备的端口号和端口属于的VLAN号.这些记录在DHCP-snooping表中保存为条目.
IP静态绑定列表
DHCP-snooping表只记录关于客户端通过DHCP动态获得IP地址的信息.如果为客户端配置固定IP地址,客户端的IP地址和MAC地址不会在DHCP-snooping表中记录.因此,这个客户端不能通过DHCP-snooping表的IP过滤,从而不能和外部网络通信.

为解决这个问题,交换机支持配置静态绑定列表条目,即,绑定IP地址,MAC地址和连接到客户端的端口的相关信息,所以,到客户端的报文可以正常转发.
IP过滤
交换机可以以如下两种模式过滤报文:

· 过滤报文中的源IP地址.如果源IP地址和收到报文的端口号和DHCP-snooping列表或静态绑定表中的一致.交换机认为是有效报文并转发,否则,交换机直接丢弃.
· 过滤报文中的源IP地址和源MAC地址.如果报文中的源IP地址和源MAC地址,和收到报文的端口号,跟DHCP-snooping表或静态绑定表一致,交换机认为是有效报文并转发,否则,交换机直接丢弃.
启用DHCP Snooping和Option 82
	
	命令
	目的

	步骤 1
	configure terminal
	进入全局配置模式.

	步骤 2
	ip dhcp snooping
	启用DHCP snooping.

	步骤 3
	interface interface-id
	指定 要配置的端口,并进入接口配置模式.

	步骤 4
	ip dhcp option {circuit-id | policy | remote-id }
	配置dhcp的option值.

	步骤 5
	show ip dhcp relay helper-address
	检查您的条目.

	步骤 6
	Show ip dhcp relay option
	检查您的条目.

	步骤 7
	copy running-config startup-config
	(可选)保存您的条目到配置文件


这个例子显示如何配置dhcp snooping和option 82 :

Switch# configure terminal

Enter configuration commands, one per line.  

Switch(config)# ip dhcp snooping
Switch(config)# interface fastethernet 0/1

Switch(config-if)# ip dhcp snooping information trust
Switch(config-if)# exit
Switch(config)# interface fastethernet 0/2
Switch(config-if)# ip dhcp option circuit-id index 1 vlan-id 2 vlan 2
Switch(config-if)# exit
Switch(config)# ip dhcp remote-id 2222.2222.2222
Switch(config)# exit
Switch# show ip dhcp option fastethernet 0/2 circuit-id
Switch# show ip dhcp server trust
Switch# show ip dhcp information
Switch# show arp
配置DHCP Snooping信任/非信任端口
	
	命令
	目的

	步骤 1
	configure terminal
	进入全局配置模式.

	步骤 2
	ip dhcp snooping
	全局启用DHCP snooping.

	步骤 2
	interface interface-id
	指定要配置的端口,并进入接口配置模式.

	步骤 3
	ip dhcp snooping information trust
	配置dhcp snooping信任端口.

	步骤 4
	show ip dhcp server trust
	检查您的条目.

	步骤 5
	copy running-config startup-config
	(可选)保存您的条目到配置文件


这个例子显示如何配置dhcp信任端口:
Switch# configure terminal

Enter configuration commands, one per line.  

Switch(config)# interface fastethernet 0/18
Switch(config-if)# ip dhcp snooping information trust
Switch(config-if)# exit
Switch(config)# exit
Switch# show ip dhcp server trust
配置DHCP Relay和Option 82
	
	命令
	目的

	步骤 1
	configure terminal
	进入全局配置模式.

	步骤 2
	ip dhcp relay
	启用DHCP中继.

	步骤 3
	ip dhcp relay helper-address ip-address
	配置dhcp中继服务器地址.

	步骤 4
	interface interface-id
	指定要配置的端口,并进入接口配置模式.

	步骤 5
	ip dhcp option {circuit-id | policy | remote-id }
	配置dhcp的option值.

	步骤 6
	show ip dhcp relay helper-address
	检查您的条目.

	步骤 7
	Show ip dhcp relay option
	检查您的条目.

	步骤 8
	copy running-config startup-config
	(可选)保存您的条目到配置文件


这个例子显示如何配置dhcp中继和option 82 :

Switch# configure terminal

Enter configuration commands, one per line.  

Switch(config)# ip dhcp option
Switch(config)# interface fastethernet 0/18
Switch(config-if)# ip dhcp snooping information trust
Switch(config-if)# exit
Switch(config)# ip dhcp relay
Switch(config)# ip dhcp relay helper-address 192.168.1.1
Switch(config)# interface gigabitethernet 0/3
Switch(config-if)# switchport access vlan 2
Switch(config-if)# ip dhcp option circuit-id index 1 vlan-id 2 vlan 2
Switch(config-if)# exit
Switch(config)# ip dhcp remote-id 2222.2222.2222
Switch(config)# exit
Switch# show ip dhcp relay helper-address
Switch# show ip dhcp option gigabitethernet 0/3 circcuit-id
Switch# show ip dhcp server trust
Switch# show arp
DHCP报文速率限制介绍
为防止ARP攻击和从非授权DHCP服务器的攻击,ARP报文和DHCP报文将被交换机CPU处理做有效性检查.但是,如果攻击产生大量的ARP报文或DHCP报文,交换机CPU将超载,结果交换机不能正常工作或死机.
当在以太端口启用DHCP报文速率限制之后,交换机以每秒统计在这个端口收到的DHCP报文的数量.如果每秒收到的DHCP报文数超过指定值,报文以过高的速率通过端口,意味着有攻击到这个端口.这样,交换机关闭这个端口使它不能收到任何报文.因此保护交换机.
配置DHCP报文速率限制
	
	命令
	目的

	步骤 1
	configure terminal
	进入全局配置模式.

	步骤 2
	ip dhcp snooping
	全局启用DHCP snooping.

	步骤 3
	interface interface-id
	指定要配置的端口,并进入接口配置模式.

	步骤 4
	dhcp-rate-limit value
	配置dhcp报文速率限制.

	步骤 5
	show dhcp-rate-limit
	检查您的条目.

	步骤 6
	copy running-config startup-config
	(可选)保存您的条目到配置文件


这个例子显示如何在端口配置dhcp报文速率限制:

Switch# configure terminal

Enter configuration commands, one per line.  

Switch(config)# ip dhcp snooping
Switch(config)# interface fastethernet 0/1

Switch(config-if)# dhcp-rate-limit 5
Switch(config-if)# exit
Switch(config)# exit
Switch# show dhcp-rate-limit
ARP配置
ARP介绍
ARP功能
地址解析协议(ARP)用来将IP地址解析为数据链路层地址.IP地址是主机在网络层的协议.发送网络层报文到目的主机,设备必须知道目的主机或下一跳的数据链路层地址(例如MAC地址).最后,IP地址必须被解析为相应的数据链路层地址.

ARP消息格式
ARP消息分为ARP请求消息和ARP回复消息. 
这两种类型ARP消息格式举例.

· ARP请求,除了接收者MAC地址域的所有域被设置.接收者硬件地址为发送者请求的.
· ARP回复,所有域被设置.

ARP列表
在以太网,两个主机的MAC地址必须被两个主机可用来互相通信.以太网的每个主机维持一个ARP表,储存最新的IP地址到MAC地址映射条目.交换机提供show arp命令以显示ARP映射条目信息.

在交换机中的ARP条目不管静态条目或动态条目都被记录.

ARP源地址一致性检查介绍
攻击者使用另一台主机的IP或MAC地址作为ARP报文的发送者IP或MAC地址.这些ARP报文可以导致其他网络设备更新不正确的相应ARP条目,因此阻断网络流量.

为防止这种攻击,您可以在交换机上配置ARP源地址一致性检查(当网关操作).用这个功能,设备可以通过检查以太头中ARP报文的发送者MAC地址对源MAC地址,检验ARP报文是否有效.

ARP攻击探测介绍
中间人攻击
依照ARP的设计,当收到ARP回复之后,主机添加发送者的IP到MAC映射到ARP映射表,即使MAC地址不是真实的.这样可以减少网络中的ARP流量,但也造成ARP欺骗的可能.

ARP攻击探测
为预防黑客或攻击者运行的中间人攻击,交换机支持ARP攻击探测功能.所有通过交换机的ARP(请求和回复)重定向到CPU, 通过使用DHCP snooping表或手动配置IP绑定表以检查所有ARP报文的有效性.DHCP snooping表和手动配置IP绑定表的相关描述,参考此手册中DHCP snooping段的相关讨论.

在您启用ARP攻击探测功能之后,交换机将检查ARP报文的如下项目:源MAC地址,源IP地址,收到ARP报文的端口号,和端口的VLAN ID.如果这些项目和DHCP snooping表或手动配置IP绑定表匹配,交换机将转发ARP报文;如果不匹配,交换机丢弃ARP报文.

ARP报文速率限制介绍
为预防中间人攻击, 交换机启用ARP攻击探测功能发送ARP报文到CPU检查报文有效性.然而,这将导致新的问题:如果攻击者发送大量的ARP报文到交换机端口,CPU将过载,导致其他功能失效,甚至整个设备死机.为预防这种攻击,交换机支持ARP报文速率限制功能,关闭攻击端口,从而阻止到CPU的严重影响.

当在端口启用这个功能, 交换机在端口上统计每秒收到的ARP报文.如果在端口每秒收到的ARP报文数超过预先设置值, 交换机认为端口被ARP报文攻击.那么,交换机将关闭此端口.端口不收到任何报文,在ARP报文攻击中保护交换机.

同时,交换机支持端口状态自动恢复.如果端口由于高速报文被交换机关闭,端口将在一个配置时间后恢复连通状态.

配置ARP报文速率限制
	
	命令
	目的

	步骤 1
	configure terminal
	进入全局配置模式.

	步骤 2
	interface interface-id
	指定要配置的端口,并进入接口配置模式.

	步骤 3
	arp-rate-limit value
	配置dhcp报文速率限制.

	步骤 4
	show arp-rate-limit
	检查您的条目.

	步骤 5
	copy running-config startup-config
	(可选)保存您的条目到配置文件


这个例子显示如果在端口配置报文速率限制:

Switch# configure terminal

Enter configuration commands, one per line.  

Switch(config)# interface fastethernet 0/1

Switch(config-if)# arp-rate-limit 5
Switch(config-if)# exit
Switch(config)# exit
Switch# show arp-rate-limit
配置ARP过滤
	
	命令
	目的

	步骤 1
	configure terminal
	进入全局配置模式.

	步骤 2
	Interface interface-id
	指定要配置的端口,并进入接口配置模式.

	步骤 3
	arp filter
	在端口配置arp过滤.

	步骤 4
	show arp filter
	检查您的条目.

	步骤 5
	copy running-config startup-config
	(可选)保存您的条目到配置文件


这个例子显示如何在端口配置arp过滤:

Switch# configure terminal

Enter configuration commands, one per line.  

Switch(config)# interface fastethernet 0/1

Switch(config-if)# arp filter
Switch(config-if)# exit
Switch(config)# exit
Switch# show arp filter
配置IP过滤
	
	命令
	目的

	步骤 1
	configure terminal
	进入全局配置模式.

	步骤 2
	interface interface-id
	指定要配置的端口,并进入接口配置模式.

	步骤 3
	ip filter
	在端口配置ip过滤.

	步骤 4
	show ip filter
	检查您的条目.

	步骤 5
	copy running-config startup-config
	(可选)保存您的条目到配置文件


这个例子显示如何在端口配置ip过滤:

Switch# configure terminal

Enter configuration commands, one per line.  

Switch(config)# interface fastethernet 0/1

Switch(config-if)# ip filter
Switch(config-if)# exit
Switch(config)# exit
Switch# show ip filter
802.1x概要
802.1x介绍
802.1x协议（简称802.1X）是由IEEE802 LAN / WAN委员会制定的，用来处理无线局域网的安全问题。作为一种以太网常见的访问控制LAN端口的机制，主要解决认证和安全问题。

802.1x是一种基于端口的网络接入控制协议。它验证和控制需要接入访问局域网的设备。随着802.1x协议应用，
用户端设备在通过认证后才可以访问局域网，那些未能通过验证的用户端设备将被拒绝访问局域网。
802.1x的认证体系结构
802.1x采用客户机/服务器结构：客服端，认证系统，认证服务器系统。
· 客户端是在一个局域网边缘层，需要另一端认证系统对其进行身份验证的设备。客户端通常是一个用户终端设备。用户启动802.1x客户端程序触发802.1X认证时。请注意，客户端程序必须支持扩展认证通过LAN协议（EAPOL）。
· 认证系统是另一个在一个局域网边缘的实体设备。它验证客户端系统的连接请求。该认证系统通常是支持802.1x的网络设备。它为来访问局域网客户端提供的端口（物理或逻辑）。
· 验证服务器系统是一个为客户端提供认证服务的设备。通常以RADIUS服务器的形式，对用户执行AAA（认证，授权和计费）的服务。它还存储用户信息，如用户名，密码，该用户所属的VLAN，优先级和的ACL（访问控制列表）。
有四个基本概念与上述三个实体有关，分别是PAE，受控端口和非受控端口，受控端口和端口控制方式有效的方向发展。
PAE

  PAE 是认证机制中负责处理算法和协议的实体

· 当客户端系统请求登录到局域网时，认证系统的PAE验证客户端系统并根据认证结果，控制受控端口的状态（授权/未授权）。
· 客户端系统的PAE响应身从所收到的认证系统发出的认证信息并提交用户的认证信息给认证系统。它还发送认证请求和断开请求到认证系统PAE。
Controlled port and uncontrolled port

认证者系统为客户端的提供端口端口访问局域网。端口从逻辑上分为受控端口和非受控端口。

· 非受控端口可以随时发送和接收数据包。它主要任务是转发EAPOL数据包，以确保认证服务系统可以发送和接收身份验证请求。

· 受控端口在授权状态可以接受和转发报文。在不授权状态被关闭。

· 受控端口和非受控端口是端口的两个属性。数据包无论对受控端口和非受控端口的端口都是可见的。
受控端口的受控方向
受控端口的受控方向当一个受控端口在非授权状态，你可以配置它是一个单向端口，客服端只能发送数据包。

默认情况下，受控端口是一个单向的端口。
端口认证模式
端口有两种认证模式
· 基于端口的验证模式。这种模式下，有一个客户端经过这个端口进行了认证，连接到该端口的其它所有的客户不需要再认证就能访问局域网访问。当认证通过的客户端退出认证，该端口其它客户不能访问局域网。
· 基于MAC地址的认证模式。所有连接到端口的客户端系统，必须各自通过认证才能访问网络。而当某个客户端退出认证时，其它都不会受到影响。
802.1X认证系统机制
IEEE802.1x认证系统采用可扩展认证协议（EAP）来实现客户端和认证服务器之间的信息交互。
· EAP协议报文被封装为EAPOL数据包在客户端PAE和认证端PAE之间传输。
· EAP协议报文被封装在RADIUS的EAP（EAPoR）数据包在认证系统和RADIUS服务器之间传输，或是在PAE之间终止。然后PAE通过密码身份验证协议（PAP）或质询握手身份验证协议（CHAP）数据包，与RADIUS服务器通信。
· 当客户端系统通过认证，认证服务器传递客户端信息给认证系统。认证系统根据受控端口的状态（授权或未经授权）和从RADIUS服务器收到指令（接受或拒绝）控制是否开发端口给客户端。
基于本地配置IEEE 802.1x认证
	
	命令
	目的

	步骤 1
	configure terminal
	进入全局配置模式.

	步骤 2
	dot1x system-auth-control
	启用802.1x认证.

	步骤 3
	dot1x auth-mode { local | radius }
	配置802.1x认证模式.

	步骤 4
	dot1x local-userInfo user-name password [ interface { fastethernet | gigabitehernet } ] 
	在端口配置802.1x本地认证的用户名和密码

	步骤 5
	show dot1x
	检查您的条目.

	步骤 6
	copy running-config startup-config
	(可选)保存您的条目到配置文件


这个例子显示如何基于本地配置802.1x认证:

Switch# configure terminal

Enter configuration commands, one per line.  

Switch(config)# dot1x system-auth-control
Switch(config)# dot1x auth-mode local
Switch(config)# dot1x local-userInfo public public
Switch(config)# exit
Switch# show dot1x
Switch# show dot1x local-user
Switch# show statistics
基于radius配置IEEE 802.1x认证
	
	命令
	目的

	步骤 1
	configure terminal
	进入全局配置模式.

	步骤 2
	dot1x system-auth-control
	启用802.1x认证.

	步骤 3
	dot1x auth-mode { local | radius }
	配置802.1x认证模式工.

	步骤 4
	Radius-server { host [ip-address { acct-port port-number | auth-port port-number } ] | key key-vaule} 
	配置802.1x radius认证的用户名和密码.

	步骤 5
	interface interface-id
	指定要配置的端口,并进入接口配置模式.

	步骤 6
	dot1x port-control force-authorized
	配置端口为强制认证端口.

	步骤 7
	show dot1x
	检查您的条目.

	步骤 8
	copy running-config startup-config
	(可选)保存您的条目到配置文件


这个例子显示如何基于radius配置802.1x认证:

Switch# configure terminal

Enter configuration commands, one per line.  

Switch(config)# dot1x system-auth-control
Switch(config)# dot1x auth-mode radius
Switch(config)# radius-server host 192.168.2.12 acct-port 1813
Switch(config)# radius-server host 192.168.2.12 auth-port 1812
Switch(config)# radius-server key 12345678
Switch(config)# interface gigabitethernet 0/1

Switch(config-if)# dot
1x port-control force-authorized 
Switch(config-if)# exit
Switch(config)# exit
Switch# show dot1x
Switch# show radius information
Switch# show statistics
MSTP 配置
STP 概要
STP的用途
    STP（Spanning Tree Protocol，生成树协议）是根据 IEEE协会制定的 802.1D标准建立的，用于
在局域网中消除数据链路层物理环路的协议。运行该协议的设备通过彼此交互信息发现网络中的环
路，并有选择的对某些端口进行阻塞，最终将环路网络结构修剪成无环路的树型网络结构，从而防
止报文在环路网络中不断增生和无限循环，避免设备由于重复接收相同的报文造成的报文处理能力
下降的问题发生。 
STP包含了两个含义，狭义的 STP是指 IEEE 802.1D中定义的 STP协议，广义的 STP是指包括
IEEE 802.1D定义的 STP协议以及各种在它的基础上经过改进的生成树协议。 
STP的协议报文

STP采用的协议报文是 BPDU（Bridge Protocol Data Unit，桥协议数据单元），也称为配置消息。  

STP通过在设备之间传递 BPDU来确定网络的拓扑结构。 BPDU中包含了足够的信息来保证设备完

成生成树的计算过程。 

BPDU在 STP协议中分为两类： 

· 配置 BPDU（Configuration BPDU）：用来进行生成树计算和维护生成树拓扑的报文。 

TCN BPDU（Topology Change Notification BPDU）：当拓扑结构发生变化时，用来通知相

关设备网络拓扑结构发生变化的报文。 
STP的基本概念

1) 根桥
树形的网络结构，必须要有树根，于是 STP引入了根桥（Root Bridge）的概念。 
根桥在全网中只有一个，而且根桥会根据网络拓扑的变化而改变，因此根桥并不是固定的。 
网络收敛后，根桥会按照一定的时间间隔产生并向外发送配置 BPDU，其他的设备对该配置 BPDU
进行转发，从而保证拓扑的稳定。
2) 根端口
所谓根端口，是指一个非根桥的设备上离根桥最近的端口。根端口负责与根桥进行通信。非根桥设
备上有且只有一个根端口。根桥上没有根端口。
3) 指定桥与指定端口 

指定桥: 对于一台设备而言，指定桥是与本机直接相连并且负责向本机转发配置消息的设备； 对于一个局域网而言，指定桥是负责向本网段转发配置消息的设备 

指定端口: 对于一台设备而言，指定端口是指定桥向本机转发配置消息的端口；对于一个局域网而言 指定端口是指定桥向本网段转发配置消息的端口。
4) 路径开销 

路径开销是 STP 协议用于选择链路的参考值。STP 协议通过计算路径开销，选择较为“强壮”的
链路，阻塞多余的链路，将网络修剪成无环路的树型网络结构。
STP的基本原理

STP通过在设备之间传递 BPDU来确定网络的拓扑结构。 配置消息中包含了足够的信息来保证设备

完成生成树的计算过程，其中包含的几个重要信息如下：

· 根桥 ID：由根桥的优先级和 MAC地址组成； 

· 根路径开销：到根桥的路径开销； 

· 指定桥 ID：由指定桥的优先级和 MAC地址组成； 

· 指定端口 ID：由指定端口的优先级和端口名称组成； 

· 配置消息在网络中传播的生存期：Message Age；  

· 配置消息在设备中能够保存的最大生存期：Max Age； 

· 配置消息发送的周期：Hello Time； 

· 端口状态迁移的延时：Forward Delay。 Root bridge ID, consisting of root bridge priority and MAC address.

5) STP算法实现的具体过程

· 初始状态
各台设备的各个端口在初始时会生成以自己为根桥的配置消息，根路径开销为 0，指定桥 ID为自身

设备 ID，指定端口为本端口。

· 最优配置消息的选择 

各台设备都向外发送自己的配置消息，同时也会收到其他设备发送的配置消息。

· 跟桥的选择
    网络初始化时，网络中所有的 STP设备都认为自己是“根桥”，根桥 ID为自身的设备 ID。通过交换配置消息，     设备之间比较根桥 ID，网络中根桥 ID最小的设备被选为根桥。

· 根端口、指定端口的选择
非根桥设备将接收最优配置消息的那个端口定为根端口。
一旦根桥、根端口、指定端口选举成功，则整个树形拓扑就建立完毕了。

6) STP的配置消息传递机制 

· 当网络初始化时， 所有的设备都将自己作为根桥， 生成以自己为根的配置消息， 并以 Hello Time为周期定时向外发送。  

· 接收到配置消息的端口如果是根端口，且接收的配置消息比该端口的配置消息优，则设备将配置消息中携带的 Message Age按照一定的原则递增，并启动定时器为这条配置消息计时，同时将此配置消息从设备的指定端口转发出去。 

· 如果指定端口收到的配置消息比本端口的配置消息优先级低时，会立刻发出自己的更好的配置消息进行回应。 

· 如果某条路径发生故障，则这条路径上的根端口不会再收到新的配置消息，旧的配置消息将会因为超时而被丢弃，设备重新生成以自己为根的配置消息并向外发送，从而引发生成树的重新计算，得到一条新的通路替代发生故障的链路，恢复网络连通性。 

不过，重新计算得到的新配置消息不会立刻就传遍整个网络，因此旧的根端口和指定端口由于没有发现网络拓扑变化，将仍按原来的路径继续转发数据。如果新选出的根端口和指定端口立刻就开始数据转发的话，可能会造成暂时性的环路。

7) STP定时器 

STP计算中，需要使用三个重要的时间参数：Forward Delay、Hello Time和 Max Age。

· Forward Delay为设备状态迁移的延迟时间。链路故障会引发网络重新进行生成树的计算，生成树的结构将发生相应的变化。不过重新计算得到的新配置消息无法立刻传遍整个网络，如果新选出的根端口和指定端口立刻就开始数据转发的话，可能会造成暂时性的环路。为此，STP 采用了一种状态迁移的机制，新选出的根端口和指定端口要经过 2 倍的 Forward Dela延时后才能进入转发状态，这个延时保证了新的配置消息已经传遍整个网络。 

· Hello Time用于设备检测链路是否存在故障。设备每隔 Hello Time时间会向周围的设备发送hello报文，以确认链路是否存在故障。
· Max Age 是用来判断配置消息在设备内保存时间是否“过时”的参数，设备会将过时的配置消息丢弃。

MSTP 简介
MSTP产生的背景 

STP、RSTP存在的不足

STP不能快速迁移， 即使是在点对点链路或边缘端口 （边缘端口指的是该端口直接与用户终端相连，
而没有连接到其它设备或共享网段上），也必须等待 2倍的 Forward Delay的时间延迟，端口才能
迁移到转发状态。 
RSTP（Rapid Spanning Tree Protocol，快速生成树协议）是 STP协议的优化版。其“快速”体
现在，当一个端口被选为根端口和指定端口后，其进入转发状态的延时在某种条件下大大缩短，从
而缩短了网络最终达到拓扑稳定所需要的时间。
RSTP可以快速收敛，但是和 STP一样存在以下缺陷：局域网内所有网桥共享一棵生成树，不能按
VLAN阻塞冗余链路，所有 VLAN的报文都沿着一棵生成树进行转发。 
MSTP的特点

MSTP（Multiple Spanning Tree Protocol，多生成树协议）可以弥补 STP和 RSTP的缺陷，它既

可以快速收敛，也能使不同 VLAN的流量沿各自的路径转发，从而为冗余链路提供了更好的负载分

担机制。关于 VLAN的介绍，请参见“接入分册”中的“VLAN配置”。 

MSTP的特点如下：

· MSTP设置VLAN映射表（即 VLAN和生成树的对应关系表），把 VLAN和生成树联系起来。通过增加“实例”（将多个 VLAN 整合到一个集合中）这个概念，将多个 VLAN 捆绑到一个实例中，以节省通信开销和资源占用率。 .

· MSTP把一个交换网络划分成多个域，每个域内形成多棵生成树，生成树之间彼此独立。 

· MSTP将环路网络修剪成为一个无环的树型网络，避免报文在环路网络中的增生和无限循环同时还提供了数据转发的多个冗余路径，在数据转发过程中实现 VLAN数据的负载分担。 

· MSTP兼容STP和 RSTP。 .
MSTP的基本概念
MST 域
MST域（Multiple Spanning Tree Regions，多生成树域）是由交换网络中的多台设备以及它们之

间的网段所构成。
启动了MSTP的设备之间在物理上有链路连通；具有相同的域名；具有相同的 MSTP修订级别配置；具有相同的 VLAN到生成树实例映射配置。
一个交换网络可以存在多个 MST域。 用户可以通过 MSTP配置命令把多台设备划分在同一个 MST

域内。
MSTI

一个 MST域内可以通过 MSTP生成多棵生成树，各棵生成树之间彼此独立。每棵生成树都称为一

个 MSTI（Multiple Spanning Tree Instance，多生成树实例）。

VLAN映射表

VLAN映射表是 MST域的一个属性，用来描述 VLAN和生成树实例的映射关系。

IST

IST（Internal Spanning Tree，内部生成树）是 MST域内的一棵生成树。 

IST 和 CST（Common Spanning Tree，公共生成树）共同构成整个交换网络的生成树 CIST

（Common and Internal Spanning Tree，公共和内部生成树）。IST是 CIST在MST域内的片段。  
CST

CST 是连接交换网络内所有 MST 域的单生成树。如果把每个 MST 域看作是一个“设备”，CST

就是这些“设备”通过 STP协议、RSTP协议计算生成的一棵生成树。
CIST

CIST是连接一个交换网络内所有设备的单生成树，由 IST和 CST共同构成。
域根
MST域内IST和 MSTI的根桥就是域根。MST域内各棵生成树的拓扑不同，域根也可能不同。
总根
总根（Common Root Bridge）是指 CIST的根桥。
端口角色 

在MSTP的计算过程中，端口角色主要有根端口、指定端口、Master端口、Alternate端口、Backup端口等。

· 根端口：负责向根桥方向转发数据的端口。 

· 指定端口：负责向下游网段或设备转发数据的端口。 

· Master端口：连接 MST域到总根的端口，位于整个域到总根的最短路径上。从 CST上看，Master 端口就是域的“根端口”（把域看作是一个节点）。Master 端口在 IST/CIST 上的角色是根端口，在其它各个实例上的角色都是 Master端口。 

· Alternate端口： 根端口和Master端口的备份端口。 当根端口或Master端口被阻塞后， Alternate端口将成为新的根端口或 Master端口。 

· Backup 端口：指定端口的备份端口。当指定端口被阻塞后，Backup 端口就会快速转换为新的指定端口，并无时延的转发数据。当开启了 MSTP 的同一台设备的两个端口互相连接时就存在一个环路，此时设备会将其中一个端口阻塞，Backup端口是被阻塞的那个端口。 

端口状态 

IMSTP中，根据端口是否学习 MAC地址和是否转发用户流量，可将端口状态划分为以下三种：

· Forwarding状态：学习 MAC地址，转发用户流量； 

· Learning状态：学习 MAC地址，不转发用户流量； 

· Discarding状态：不学习 MAC地址，不转发用户流量。
MSTP的基本原理

MSTP将整个二层网络划分为多个 MST域，各个域之间通过计算生成 CST；域内则通过计算生成多棵生成树，每棵生成树都被称为是一个多生成树实例。其中实例 0被称为 IST，其他的多生成树实例为 MSTI。MSTP同STP一样，使用配置消息进行生成树的计算，只是配置消息中携带的是设备上 MSTP的配置信息。 
CIST生成树的计算

通过比较配置消息后，在整个网络中选择一个优先级最高的设备作为 CIST的根桥。在每个 MST域内 MSTP通过计算生成 IST；同时 MSTP将每个 MST域作为单台设备对待，通过计算在域间生成CST。CST和 IST构成了整个网络的 CIST。
MSTI的计算

在MST域内， MSTP根据VLAN和生成树实例的映射关系， 针对不同的VLAN生成不同的生成树实例。每棵生成树独立进行计算，计算过程与STP计算生成树的过程类似。
STP算法实现的具体过程

.在初始状态，各台设备的各个端口在初始时会生成以自己为根桥的配置消息，根路径开销为 0，指定桥 ID为自身设备 ID，指定端口为本端口。

1) 每个端口收到配置消息后的处理过程如下：

· 当端口收到的配置消息比本端口配置消息的优先级低时，设备会将接收到的配置消息丢弃，对该端口的配置消息不作任何处理

· 当端口收到的配置消息比本端口配置消息的优先级高时，设备就用接收到的配置消息

中的内容替换该端口的配置消息中的内容。
2) 配置消息的比较原则如下：
MSTP, CIST 的配置消息通常包括以下类容:

跟桥 ID，外部路径开销，Master 桥ID，内部路径开销，指定桥ID，发送端口，接收端口
· 根桥ID较小的配置消息优先级高； 

· 若根桥ID相同，则比较根路径开销；
· 若根路径开销也相同，则依次比较指定桥 ID、指定端口 ID、接收该配置消息的端口 ID等，上述值较小的配置消息优先级较高。
3) 生成树计算如下:

· 根桥的选择

网络初始化时，网络中所有的 STP设备都认为自己是“根桥”，根桥 ID为自身换配置消息，设备之间比较根桥 ID，网络中根桥 ID最小的设备被选为根桥。

· 根端口的选择

非根桥设备将接收最优配置消息的那个端口定为根端口

· 指定端口的选择

设备根据根端口的配置消息和根端口的路径开销，为每个端口计算一个指定端口配置消息，根桥ID替换为根端口的配置消息的根桥ID，根路径开销替换为根端口配置消息的根路径开销加上根端口对应的路径开销，指定桥ID替换为自身设备的ID，指定端口ID替换为自身端口ID。
设备使用计算出来的配置消息和需要确定端口角色的端口上的配置消息进行比较，并根据比较结果进行不同的处理：如果计算出来的配置消息优，则设备就将该端口定为指定端口，端口上的配置消息被计算出来的配置消息替换，并周期性向外发送； 如果端口上的配置消息优，则设备不更新该端口的配置消息并将此端口阻塞，此端口将不再转发数据，只接收但不发送配置消息。

MSTP在设备上的实现

MSTP同时兼容 STP、RSTP。STP、RSTP两种协议报文都可以被运行 MSTP的设备识别并应用于生成树计算。 

设备除了提供 MSTP的基本功能外，还从用户的角度出发，提供了许多便于管理的特殊功能，如下

所示：

· 根桥保持； 

· 根桥备份； 

· 根保护功能； 

· BPDU保护功能； 

· 环路保护功能； 

· 防止 TC-BPDU报文攻击功能。 

协议规范
相关的协议规范有：

· IEEE 802.1D: spanning tree protocol

· IEEE 802.1w: rapid spanning tree protocol

· IEEE 802.1s: multiple spanning tree protocol
指定MST区域配置和启用MSTP
两个或更多的交换机要在同一个MST区域，它们必须有相同的VLAN到实例映射，版本号，名称。

一个域可以有同样的MST配置的一个成员或多个成员，每个成员有能力必须处理RSTP BPDU报文。MST域中没有成员数量限制，但每个域只能支持最多16个生成树实例。同一时间一个VLAN能给配给一个生成树。

从特权EXEC模式开始，请按照下列步骤来指定MST域配置和启用MSTP。此过程是必需的。
	步骤
	命令
	说明

	Step 1
	configure terminal
	进入全局配置模式

	Step 2
	spanning-tree
	开启生成树协议

	Step 3
	spanning-tree force-version { 0 | 1 | 2 }
	配置生成树协议版本
0: 生成树协议(STP)
1: 快速生成树协议(RSTP)
2: 多生成树协议(MSTP)

	Step 4
	show spanning-tree
	查看生成树协议配置

	Step 5
	copy running-config startup-config
	参数保存


使用no spanning-tree关闭生成树协议
配置实例：
Switch# configure terminal

Enter configuration commands, one per line.  

Switch(config)# spanning-tree

Switch(config)# spanning-tree force-version 2
Switch(config)# exit
Switch# show spanning-tree
配置端口优先级
有环路情况时，MSTP在选择一个接口放入转发状态时需要用到端口的优先级。您可以给要优先选择的端口指定较高的优先级值（低数值），给要备用选择的端口低优先级值（高数值）。如果所有端口都相同的优先级值，MSTP选择端口号小的为转发端口并阻断其他接口。

从特权EXEC模式开始，请按照下列步骤来配置一个MSTP端口优先级接口。此过程是可选的。
	步骤
	命令
	说明

	Step 1
	configure terminal
	进入全局配置模式

	Step 2
	interface interface-id
	指定端口，进入端口配置模式

	Step 3
	spanning-tree mst instance-id port-priority priority
	为生成树协议配置端口优先级

	Step 4
	show spanning-tree interface interface-id

priority
	查看生成树协议端口优先级配置

	Step 5
	copy running-config startup-config
	参数保存


要恢复端口默认属性，用命令 no spanning-tree mst instance-id priority interface。
配置路径开销
MSTP的路径开销的默认值是来自于端口速度。如果形成环路时，MSTP采用根据路径开销，选择一个接口放入转发状态。您可以指定较低的路径开销的端口优先。如果所有的接口具有相同的成本值，MSTP协议设置端口号靠前的端口为转发端口并阻断其他接口。

从特权EXEC模式开始，请按照下列步骤来配置接口的路径开销。此过程是可选的。
	步骤
	命令
	说明

	Step 1
	configure terminal
	进入全局配置模式

	Step 2
	interface interface-id
	指定端口，进入端口配置模式

	Step 3
	spanning-tree mst instance-id cost cost
	为端口配置路径开销

	Step 4
	show spanning-tree interface interface-id

cost
	查看生成树的端口路径开销

	Step 5
	copy running-config startup-config
	保存参数


要恢复端口默认属性，用接口命令 no spanning-tree mst instance-id priority.
配置交换机优先级
你可以配置交换机的优先级，优先级高的交换机将成为根交换机
从特权EXEC模式开始，请按照下列步骤来配置交换机优先级。此过程是可选的。
	步骤
	命令
	说明

	Step 1
	configure terminal
	进入全局配置模式

	Step 2
	spanning-tree mst instance-id priority priority
	配置交换机优先级

	Step 3
	show spanning-tree 
or
show spanning-tree mst
	查看生成树协议配置

	Step 4
	copy running-config startup-config
	参数保存


要恢复默认设置，用命令 no spanning-tree mst instance-id priority 
配置 Hello Time
您可以配置根交换机之间配置信息握手报文的询问时间间隔。

从特权EXEC模式开始，请按照下列步骤来配置所有MST招呼时间。此过程是可选的。
	步骤
	命令
	说明

	Step 1
	configure terminal
	进入全局配置模式

	Step 2
	spanning-tree mst hello-time seconds
	配置握手报文间隔时间

	Step 3
	show spanning-tree mst
	查看生成树协议配置

	Step 4
	copy running-config startup-config
	参数保存


要恢复默认设置，用命令no spanning-tree mst hello-time 
配置 Forwarding-Delay Time
从特权EXEC模式开始，请按照下列步骤来配置所有MST实例的转发延迟时间。此过程是可选的。
	步骤
	命令
	说明

	Step 1
	configure terminal
	进入全局配置模式

	Step 2
	spanning-tree mst forward-time seconds
	在端口上配置生成树协议延迟转发时间

	Step 3
	show spanning-tree mst
	查看生成树协议配置

	Step 4
	copy running-config startup-config
	参数保存


要恢复默认设置，用命令 no spanning-tree mst forward-time 
配置 Maximum-Aging Time
从特权EXEC模式开始，请按照下列步骤来配置所有MST实例的老化时间。此过程是可选的。
	步骤
	命令
	说明

	Step 1
	configure terminal
	进入全局配置模式

	Step 2
	spanning-tree mst max-age seconds
	配置生成树实例老化时间

	Step 3
	show spanning-tree mst
	查看生成树协议配置

	Step 4
	copy running-config startup-config
	参数保存


要恢复默认设置，用命令 no spanning-tree mst max-age 
配置 Maximum-Hop Count

从特权EXEC模式开始，请按照下列步骤来配置所有MST实例的最大数。此过程是可选的。
	步骤
	命令
	说明

	Step 1
	configure terminal
	进入全局配置模式

	Step 2
	spanning-tree mst max-hops hop-count
	指定生成树实例最大数值

	Step 3
	show spanning-tree mst
	查看生成树协议配置

	Step 4
	copy running-config startup-config
	参数保存


要恢复默认设置，用命令 no spanning-tree mst max-hops 
配置 SNMP
理解 SNMP
SNMP是一种应用层协议，规定了管理站和代理站通信消息格式。SNMP系统包括SNMP管理站，SNMP代理站和MIB。SNMP管理站可以是一个网络管理系统（NMS）如CISCOWORKS的一部分。代理站和MIB驻留在交换机上。在交换机上配置SNMP，定义之间的关系管理站和代理站之间的关系管。

SNMP代理站包含了的MIB，MIB变量的值可被SNMP管理者查看或改变。管理站可以从代理站获取或存入变量到代理站。代理站从有关设备参数和网络数据信息MIB库收集数据。代理站也可以回应管理者获取或设置数据的要求。

代理站可以主动发送traps给管理站。trap消息提醒网络SNMP管理者一些事件的发生。Traps消息可能意味着不正常的用户身份验证，重新启动后，连接状态（断开或链接），MAC地址跟踪，一个TCP连接的关闭，连接邻居的消失或其他重大的事件。
SNMP Versions

该软件版本支持以下SNMP版本:

· SNMPv1—The Simple Network Management Protocol, 简单网络管理协议，一个完整的互联网标准，在RFC1157中定义。.

· SNMPv2C – SNMPv2—简单网络管理协议第二代, 一个初步互联网标准,在RFC1902 到1907中定义.

        – SNMPv2C—以团体名为基础管理框架的SNMPv2协议，实验的互联网协议标准，在RFC 1901中定义。

· SNMPv3—简单网络管理协议第3版本是可互操作的基于标准的协议，在RFC2273到2275中定义。
SNMPv3提供了访问网络设备的数据包认证和加密安全，包括以下安全功能：

– 消息完整性—确保数据包在传输过程中没有被篡改。
– 验证—确定该消息的来源有效性。
– 加密—加密包的内容，防止未经授权的用户读取数据。
SNMPv1 和SNMPv2C都是基于团体的安全措施. 团体的消息可以通过IP和密码访问MIB的数据库。
SNMPv2C版本含有一个批量检索机制并能更详细的错误信息汇报管理工作站。大容量检索机制检索表和大量信息，最大限度地减少了所需的往返次数。SNMPv2c改进的错误处理功能，包括能区分不同类型的错误条件扩展错误代码，SNMPv1只能报告一个错误指令。SNMPv2c差错代码表示了的错误类型。

SNMPv3提供了两种安全模型和安全等级。一种是建立用户和组内的用户的身份验证。安全等级是
安全模型许可下的一种等级。安全级别和安全模式共同决定在处理一个SNMP数据包时所用的安全机制。可用的安全模式是的SNMPv1，SNMPv2c和SNMPv3。
SNMP 安全模式和等级
	模块
	等级
	认证
	结果

	SNMPv1
	noAuthNoPriv
	Community
	用户匹配团体名认证.

	SNMPv2C
	noAuthNoPriv
	Community
	用户匹配团体名认证.

	SNMPv3
	noAuthNoPriv
	Username
	用户匹配用户名认证.

	SNMPv3
	authNoPriv
	MD5
	基于HMAC-MD5或HMAC-SHA算法提供认证.

	SNMPv3 authPriv
	authPriv(要求密码软件映像)
	MD5或SHA


	基于HMAC-MD5或HMAC-SHA算法提供认证.

基于CBC-DES (DES-56)标准提供DES 56位封装添加到认证.


你必须给当前版本的SNMP管理站配置代理， 

代理可以与多个管理人员交互，您可以根据软件的支持选择SNMPv1，SNMPv2c版本，或SNMPv3。
SNMP 团体名
SNMP 是对访问MIB对象和功能的嵌入式密码认证. NMS 要成功访问交换机，NMS的团体名必须匹配交换机默认的三个团体名当中的一个。
一个团体名的属性是下列当中的一种:

· Read-only (RO)—允许管理站读取访问MIB中除了团体名以外的所有对象，不允许写入数据
· Read-write (RW)—允许管理站读写MIB中除团体名的以外的所有对象。
SNMP 通告
当特定的事件发生时SNMP 允许交换机发送通告给SNMP管理站，SNMP 通告可以像tarps或者检举请求一样。 在指令语法中，除非在指令操作中选择了traps或者检举请求，否则traps或者检举中的密码都会用snmp-server host 指定的是否要像发送traps或检举一样发送 snmp 通告。
Traps 是不太可信任的因为接收者接受到了tarp以后不会发送一个确认收到的信息，发送者不能确定发送的trap是否被收到。当SNMP管理站收到一个检举请求时会用SNMP应答报文（PDU）回复一个确认信息给发送者。如果发送者没有收到应答报文，检举请求会被重发。有了这个重发机制，检举比traps更容易到达目的地。
检举比traps更容易到达目的地，也要消耗更多的交换机和网络资源。不像trap那样发送了就被删除，检举请求会被保留知道收到一个应答报文或者请求超时。Traps只发送一次，检举请求可能发送很多次，重发会消耗交换机和网络更多的资源，为此Traps和检举要在可靠性和网络资源上保持平衡，如果需要snmp收到每一个通知，就用检举，如果网络状况不好，就用traps。
配置团体名
您可以通过团体名确定SNMP管理站和代理站的关系，团体名就像允许访问交换机上的代理站的所需要的密码一样。
	步骤
	命令
	说明

	Step 1
	configure terminal
	进入全局配置模式

	Step 2
	Snmp-server
	开启snmp功能

	Step 3
	snmp-server community string [ro | rw] [A.B.C.D ip-address| default] oid-number

	配置团队名

	Step 4
	show snmp
	查看snmp配置

	Step 5
	copy running-config startup-config
	参数保存


no snmp-server community string 指令移除一个存在的团体名
配置实例
Switch# configure terminal

Enter configuration commands, one per line.  

Switch(config)# snmp-server
Switch(config)# snmp-server community rw private default 1.3.6
Switch(config)# exit
Switch# show snmp
配置 SNMP组和用户
您可以指定一个SNMP服务器的用户组来查看SNMP，并可以添加新的用户到组。
从特权EXEC模式开始，请按照下列步骤来配置SNMP的组和用户。
:
	步骤
	命令
	说明

	Step 1
	configure terminal
	进入全局配置模式

	Step 2
	Snmp-server
	开启SNMP功能

	Step 3
	snmp-server view view-name OID [included | exclude]

	配置snmp视图.


	Step 4
	snmp-server group group-name v3 [auth | noauth | priv] {read | write } view-name
	配置snmp组

	Step 5
	snmp-server user user-name group-name v3 { auth [md5 | sha]} 
	配置snmp用户

	Step 6
	show snmp-server group
	查看snmp组

	Step 7
	show snmp-server user
	查看snmp用户

	Step 8
	show snmp-server security
	查看snmp安全等级

	Step 9
	show snmp-server view
	查看snmp视图

	Step 10
	copy running-config startup-config
	参数保存


要移除一个团体名，用命令 no snmp-server group string 和 no snmp-server user string 

配置实例:

Switch# configure terminal

Enter configuration commands, one per line.  

Switch(config)# snmp-server
Switch(config)# snmp-server view kkk 1.3.6 included
Switch(config)# snmp-server group qwerty v3 priv read kkk write kkk 
Switch(config)# snmp-server user abc qwerty v3 auth md5
Switch(config)# exit
Switch# show snmp group
Switch# show snmp user
Switch# show snmp security
Switch# show snmp view
设置访问连接和本地信息
从特权EXEC模式开始，请按照下列步骤来配置访问连接和本地信息。
	步骤
	命令
	说明

	Step 1
	configure terminal
	进入全局配置模式

	Step 2
	Snmp-server
	开启SNMP功能

	Step 3
	snmp-server contact test
	配置系统mib

	Step 4
	snmp-server location test
	配置系统位置.

	Step 5
	snmp-server system-name test
	配置系统名称

	Step 6
	show snmp
	查看snmp配置

	Step 7
	copy running-config startup-config
	参数保存


配置实例：
Switch# configure terminal

Enter configuration commands, one per line.  

Switch(config)# snmp-server
Switch(config)# snmp-server contact Kevin

Switch(config)# snmp-server location Shenzhen-China
Switch(config)# snmp-server system-name switch1
Switch(config)# exit
Switch# show snmp
配置IGMP Snooping和MVR
本章描述了怎样配置网络组播协议（IGMP）侦听，包括本地IGMP侦听的实际使用。组播VLAN注册（MVR），包括通过IGMP过滤和阻断配置IGMP来控制组播成员之间的关系的程序步骤。
理解 IGMP Snooping
二层交换机能够通过IGMP snooping 配置二层端口来限制多播的泛洪，使得组播往指定的IP组播设备的端口转发。  IGMP snooping  需要局域网交换机侦听IGMP的在主机和路由器之间传播r.当交换机收到来自一个主机的特定组播组的通告时，交换机把此主机的连接端口加人到组播端口表，当交换机收到IGMP的离开组播组的报文后，从组播组的端口表中删除此端口，如果没有从组播客户端收到IGMP的成员关系公告也会删除。
组播路由器周期性发出IGMP全局查询报文，当IGMP snooping开启时，交换机以每一个MAC组播组发出一个加人请求报文回复路由器查询，交换机为每个在二层收到的IGMP加人请求并按表转发的MAC组播组建立一个入口i。对此组播流量有需求的所有主机发送加入请求并添加到转发表项。

第2层多播组通过IGMP侦听了解到的是动态的。但是，您可以用ip igmp snooping vlan static命令配置静态
MAC组播组。如果指定静态组播组地址，您的设置组成员身份取代IGMP Snooping的任何自动操纵。组播组成员名单可由用户定义的和IGMP侦听共同组成。
IGMP版本
该交换机支持IGMP版本1，IGMP版本2，IGMP版本3。这些版本能在交换机上进行互操作。例如，如果启用IGMP监测IGMPv2的交换机并且交换机从一个主机收到了一个的GMPv3的报告，交换机可以转发这个IGMPv3的报告
给组播路由器。
加入一个组播组

当连接到交换机上的一个主机想加入一个IP组播组，它发送一个主动的IGMP加入消息，加入指定IP组播组。另外，当交换机从路由器接收到普通的查询，转发个同一VLAN的所有端口。想加入组播组的主机发送加入消息到交换机响应查询。如果此组播组已经不存在，交换机的CPU创建一个组播组进建立转发表项。然后交换机把收到跟转发表匹配的加入消息的端口加入到组播组，与该接口相连的主机可以收到该组播组的组播流量。
离开一个组播组
路由器将通过定期多播的一般查询并且交换机将这些查询报文转发给同一VLAN下的端口。有需求组播流的主机响应查询。如果至少有一个VLAN中的主机希望接收组播流，路由器继续转发组播流量到该VLAN。交换机只转发组播流给二层组播组转发表中列出的主机量。
当主机要离开一个组播组时，他们可以静静地离开，也可以发送一个leave的报文消息。当交换机接收到从一个主机发来的离开消息，它会发出一个基于MAC的通用查询以确定是否有其他在该组播组下接收组播流设备连接到该接口。交换机然后更新该MAC组播转发表，以便只有那些需求组播流的主机留在转发表中。如果路由器没有从VLAN收到报告，它从IGMP缓存中删除该组播组。
立即离开处理
仅IGMP版本2支持主机立即离开。

交换机使用IGMP侦听立即离开处理功能从转发表中删除在交换机没有发出普通查询报文的时候发送了离开信息的端口。原版的离开消息中导致组播组中的VLAN接口从组播树被修剪掉。立即离开的处理，为所有在一个交换网络中的主机提供最佳的带宽管理，确保多个组播组同时使用。
IGMP报告抑制

交换机使用IGMP报告抑制来转发每一个组播路由器只有一个到组播设备的查询的IGMP报告。当IGMP路由器抑制功能启用（默认），交换机收到所有主机的IGMP报告发送中发第一个到所有的多播路由器组中。交换机不会发送其余组的IGMP报告到组播路由器。此功能可以防止报告被重复的发送到组播设备。

如果组播路由器查询包括IGMPv1和IGMPv2的报告要求，交换机只转发从所有主机到所有的多播路由器组的IGMPv1或IGMPv2的报告。

如果组播路由器查询还包括IGMPv3的报告要求，交换机转发所有一个组的组播设备的IGMPv1，IGMPv2，和IGMPv3的报告。

如果您禁用IGMP报告抑制，所有IGMP报告都会转发到组播路由器。
配置 IGMP Snooping
开启或关闭 IGMP Snooping
By defau默认情况下IGMP snooping全局开启
	步骤
	命令
	说明

	Step 1
	configure terminal
	进入全局配置模式

	Step 2
	ip igmp snooping
	全局开启IGMP功能.

	Step 3
	copy running-config startup-config
	参数保存


配置组播路由端口
要添加组播路由端口(添加静态的到组播路由器的端口), 用ip igmp snoopingvlan mrouter 命令
从特权EXEC模式开始，请按照下列步骤来配置组播路由端口：
	步骤
	命令
	说明

	Step 1
	configure terminal
	进入全局配置模式.

	Step 2
	ip igmp snooping mrouter interface interface-id vlan vlan-id
	指定路由VLAN和路由端口

	Step 3
	show ip igmp snooping mrouter
	查看IGMP配置.

	Step 4
	copy running-config startup-config
	参数保存


要从VLAN中移除组播路由端口, 使用 no ip igmp snooping mrouter interface interface-id vlan vlan-id global 命令。
配置实例：
Switch# configure terminal

Enter configuration commands, one per line.  

Switch(config)# ip igmp snooping mrouter interface gigabitethernet0/1 vlan 200
Switch(config)# exit
Switch# show ip igmp snooping mrouter
开启 IGMP 立即离开处理
.当开启了IGMP的立即离开处理，交换机在端口上收到一个IGMPv2的离开消息时，立即移除该端口，您只需要在一个VLAN中的每个端口下只有一个接收组播流的设备时用到此功能。
立即离开处理只有IGMPv2支持此功能。
从特权EXEC模式开始，请按照下列步骤来配置IGMP立即离开处理。
	步骤
	命令
	说明

	Step 1
	configure terminal
	进去全局配置模式

	Step 2
	ip igmp snooping immediate-leave
	开启IGMP立即离开处理

	Step 3
	show ip igmp snooping
	查看igmp配置

	Step 4
	copy running-config startup-config
	参数保存


理解组播VLAN注册

组播VLAN注册（MVR）是专为以太环网为基础使用大规模部署衔接网络供应商提供的服务（例如，在私有网络上提供多个电视频道）设计的。MVR可以在一个端口用户订阅和取消订阅到整个网络的组播VLAN的组播流。当剩余用户在不同的VLAN的时候。它允许单独组播VLAN共享给网络，MVR提供不断发送组播VLAN的组播流的能力，但考虑用户对带宽的VLAN和安全方面的原因保持隔离。

MVR假定通过发送IGMP加入和离开的消息用户端口的订阅和退订（加入或离开）组播流。这些信息可以来自一个兼容的主机与以太网连IGMPv2。MVR虽然操作上的基本使用同IGMP Snooping一样的机制，但这两种功能相互独立运作。一种的开启或关闭，而不会影响其他功能。然而，如果IGMP Snooping和MVR同时启用，MVR只对在MVR下配置的组播组的加入和离开组播组下配置的消息响应。加其他的多播组的加入或离开消息由IGMP Snooping的管理。

交换机的CPU标识MVR中的IP组播流和转发表其相关的MAC地址，拦截IGMP消息，并修改转发表使其添加或移除接收组播流的用户，即使用户可能会在VLAN源。此转发行为有选择性地允许不同的VLAN之间的流量交叉。

配置 MVR
	步骤
	命令
	说明

	Step 1
	configure terminal
	进入全局配置模式

	Step 2
	ip igmp snooping
	全局开启IGMP snooping

	Step 3
	ip igmp snooping mrouter interface interface-id vlan vlan-id
	指定IGMP 路由vlan和路由端口

	Step 4
	ip igmp snooping cross-vlan vlanid
	配置IGMP MVR.

	Step 5
	show ip igmp snooping
	查看igmp snooping配置

	Step 6
	copy running-config startup-config
	参数保存


配置实例：
Switch# configure terminal

Enter configuration commands, one per line.  

Switch(config)# interface fastethernet 0/1

Switch(config-if)# switchport access vlan 2

Switch(config-if)# exit
Switch(config)# interface fastethernet 0/2
Switch(config-if)# switchport access vlan 4
Switch(config-if)# exit
Switch(config)# exit
Switch# show vlan
VID  VLAN_Name        Tagged_Ports                   Untagged_Ports

--------------------------------------------------------------------------------

 1    default vlan                                 Fa 0/3  Fa 0/4  Fa 0/5  

                                                      Fa 0/6  Fa 0/7  Fa 0/8  

                                                      Fa 0/9  Fa 0/10 Fa 0/11 

                                                      Fa 0/12 Fa 0/13 Fa 0/14 

                                                      Fa 0/15 Fa 0/16 Fa 0/17 

                                                      Fa 0/18 Fa 0/19 Fa 0/20 

                                                      Fa 0/21 Fa 0/22 Fa 0/23 

                                                      Fa 0/24 Gi 0/1  Gi 0/2                                                      

 2    Vlan2                                          Fa 0/1  

 4    Vlan4                                          Fa 0/2  

Switch# configure terminal

Enter configuration commands, one per line.  

Switch(config)# ip igmp snooping

Switch(config)# ip igmp snooping cross-vlan 2
Switch(config)# ip igmp snooping mrouter interface fastethernet 0/1 cross-vlan untaged
Switch(config)# exit
Switch# show ip igmp snooping mrouter
Interface      Vid       VlanName       Type      State     EgressRule

-----------------------------------------------------------------

Fa 0/1         2         cross-vlan     Static   inactive   untagged

Switch# show ip igmp snooping
IGMP snooping 

---------------

IGMP snooping is globally Enable

IGMP snooping immediate-leave is Enable

IGMP snooping forward-all-leave is Disable

IGMP snooping forward-unknown-multicast is Enable

IGMP snooping send general query timer is 10 seconds

IGMP snooping member aged timer is 260 seconds

IGMP snooping dynamic router port aged timer is 260 seconds

IGMP snooping cross vlan is 2

IGMP snooping received packet is 11

NO   Multicast group Interface Vid Version Filter-Mode  Source-Hosts    Source Expiry-Time

-----------------------------------------------------------------------------------------

1    226.1.1.1    Fa 0/1          2     3       Include         N/A                 N/A

1    226.1.1.1    Fa 0/2          2     3       Include        192.168.2.66       182

QinQ 配置
Selective QinQ 简介
Selective QinQ 是对VLAN - VPN功能增强的应用. 通过SelectiveQinQ功能，您通过配置内部到外层VLAN标签映射，添加不同的外层VLAN标签与不同内层VLAN标签的数据包。
Selective QinQ 使网络供应商的网络结构更加灵活.，您可以对连接到接入层设备根据设定的VLAN标签端口的终端用户进行分类，并在可以在公网上根据外层VLAN的标签配置QoS策略，实现不同数据包的不同优先级，提供不同的服务。

通过这种方式，可以为不同的用户类型的数据配置不同的转发策略，从而提高网络管理的灵活性。另一方面，网络资源也得到适当运用，相同类型的用户也可以通过他们的内层VLAN标签来区分。这有助于提高网络安全性。
配置 QinQ
	步骤
	命令
	说明

	Step 1
	configure terminal
	进入全局配置模式

	Step 2
	interface interface-id
	指定端口进入端口配置模式

	Step 3
	switchport mode {access | hybrid | qinq | trunk}
	配置端口模式

	Step 4
	switchport mode qinq
	配置端口模式问哦qinq

	Step 5
	show interfaces switchport qinq
	查看端口qinq配置

	Step 6
	copy running-config startup-config
	参数保存


Switch# configure terminal

Enter configuration commands, one per line.  

Switch(config)# interface fastethernet 0/1

Switch(config-if)# switchport mode qinq
Switch(config-if)# exit
Switch(config) # exit
Switch# show interface switchport qinq
VLAN 映射配置
VLAN 映射简介
VLAN 映射
VLAN映射功能可以把用一个专用网络的客户数据包的VLAN标签
替换为公网VLAN标签，使客户的数据包可以符合公共网络布局公并传输。当数据包到达客户端网络，
数据包的VLAN标签恢复到以前的私网VLAN标签。这样，数据包正确地传输到目的地。

随着VLAN映射功能后，当交换机接收到一个带VLAN标记的数据包，查找匹配的VLAN映射的规则，然后将
当前的VLAN标记替换为设定的值（如果匹配的映射规则的话）。

与QinQ不同的是，VLAN映射功能不会导致数据包携带多个VLAN标签。数据包传输过程中只有一个VLAN标签。因此，你需要确保数据包的私网VLAN标签进入客户端私有网络前可以恢复，确保客户的数据包网络传输正常。
VLAN 的实现
您可以配置交换机每个端口的VLAN映射规则。随着VLAN映射功能在端口上启用，端口把的转发到公共网络的数据包私网VLAN标签映射为相应的公共网络VLAN标记，并在数据包转发到私有网络执行相反的操作。

配置 VLAN Mapping
	步骤
	命令
	说明

	Step 1
	configure terminal
	进入全局配置模式

	Step 2
	interface interface-id
	指定端口，进入端口配置模式

	Step 3
	switchport vlan-mapping
	开启vlan映射功能

	Step 4
	switchport vlan-mapping original-vid vlan-id translated-vid vlan-id
	配置端口的vlan映射

	Step 5
	show vlan-mapping
	查看vlan映射配置

	Step 6
	copy running-config startup-config
	参数保存


要把VLAN映射和IGMP snooping功能一起使用，需要开启IGMP snooping功能. 

配置实例:
Switch# configure terminal

Enter configuration commands, one per line.  

Switch(config)# ip dhcp snooping
Switch(config)# interface gigaethernet 0/4
Switch(config-if)# ip dhcp snooping information trust
Switch(config-if)# swithport mode trunk
Switch(config-if)# swithport trunk allowed vlan add 100
Switch(config)# exit
Switch(config)# interface fastethnet 0/1
Switch(config-if)# swithport vlan-mapping
Switch(config-if)# swithport vlan-mapping original-vid 1 translated-vid 100
Switch(config)# exit
Switch# show vlan-mapping
PoE 配置
PoE 简介
PoE（Power over Ethernet，以太网供电，又称远程供电）是指设备通过以太网电口，利用双绞线对网络远端下挂的PD（Powered Device，受电设备）进行远程供电，实现供电和数据传输并行的机制。
PoE 供电的优点
· 可靠：集中式电源供电，备份方便，电源统一管理，安全性高；
· 连接简捷：网络终端不需要外接电源，只需要一根网线；
· 标准：符合802.3af 标准，使用全球统一的电源接口；
· 应用前景广泛：可以用于IP 电话、无线AP（Access Point）、便携设备充电器、刷卡机、网络摄像头、数据采集系统等。
PoE 特点：
· 作为供电方PSE 设备，支持IEEE802.3af 线路供电标准，也可以对不符合802.3af 标准的PD 设备供电。
· 可通过3/5 类双绞线的数据线（1、2、3、6）同时传递数据和电流。
· 通过固定的24个以太网电口对外供电，最多可以向24台下挂以太网交换机进行远程供电，最长供电距离为100m。
· 每个以太网电口向下挂设备提供的最大功率为15400 毫瓦。
· 当交换机采用交流电源输入进行远程供电时，对外提供的最大总功率为369.6W，交换机会根据当前电源功率余额，判断是否对检测到的下一个设备进行远程供电。
· 当交换机采用直流电源输入进行远程供电时，可对24个端口进行满功率供电， 即对每个端口都能提供最大功率15400 毫瓦，总功率可达369.6W。
· 可对每个PoE 端口以及整个设备的供电情况进行统计，通过查询命令进行显示。
· 在电源设备功率过载时，提供两种方式（自动方式和手动方式）对端口供电进行管理。
配置 PoE
配置接口的PoE开关
	步骤
	命令
	说明

	Step 1
	configure terminal
	进入全局配置模式

	Step 2
	interface interface-id
	指定端口，进入端口配置模式

	Step 3
	poe status auto
	开启poe功能

	Step 4
	poe status never
	关闭poe功能

	Step 5
	show interface poe
	查看poe端口配置

	Step 6
	show poe status
	查看PoE状态

	Step 7
	copy running-config startup-config
	参数保存


配置实例:
例如关闭、开启所有端口的poe功能：
Switch# configure terminal

Enter configuration commands, one per line.  

Switch(config)# interface fastethernet 0/1 – 0/24
Switch(config-if-Range)# poe status never
Switch(config-if-Range)# poe status auto
Switch(config-if-Range)# exit
Switch(config)# exit
Switch# show interface poe
Switch# show poe status
配置接口的PoE优先级
在交换机对外供电接近满负荷的情况下，可通过交换机端口供电管理方式和端口供电优先级的配合使用来达到调节供电的目的。网交换机对端口的供电管理采用自动和手动两种方式，缺省情况下采用自动方式。
· 自动方式：在交换机对外供电接近满负荷的情况下，优先对优先级为critical的端口连接的PD 设备进行供电，次之对优先级为high 的端口连接的PD 设备供电。例如：A 端口的供电优先级设置为critical，在交换机对外供电已经满负荷的情况下，如果A 端口接入了新的PD 设备，交换机会对供电优先级最低的端口接入的PD 设备进行断电处理，转而对A 端口接入的PD 设备进行供电；如果在端口优先级相同的情况下，对端口号大的端口接入的PD 设备进行断电处理。
· 手动方式：在交换机对外供电接近满负荷的情况下，如果有新的PD 设备接入，不考虑优先级，对原有的供电状态不作任何改动。例如，A 端口的供电优先级设置为critical，在交换机对外供电已经满负荷的情况下，如果A 端口接入了新的PD 设备，交换机只提示有新的PD 设备接入，不会对A 端口接入的设备进行供电。
	步骤
	命令
	说明

	Step 1
	configure terminal
	进入全局配置模式

	Step 2
	interface interface-id
	指定端口，进入端口配置模式

	Step 3
	poe priority {critical | high | low}
	配置PoE的优先级

	Step 4
	show interface poe
	查看PoE端口配置

	Step 5
	copy running-config startup-config
	参数保存


配置实例:
例如配置Fa 0/1端口的poe优先级：
Switch# configure terminal

Enter configuration commands, one per line.  

Switch(config)# interface fastethernet 0/1 
Switch(config-if)# poe priority critical
Switch(config-if)# exit
Switch(config)# exit
Switch# show interface poe
配置接口的电源分类
	步骤
	命令
	说明

	Step 1
	configure terminal
	进入全局配置模式

	Step 2
	interface interface-id
	指定端口，进入端口配置模式

	Step 3
	poe classification {auto | disable}
	配置PoE的电源分类，auto为每个端口按需分配；disable为关闭这个分类

	Step 4
	show interface poe
	查看poe端口配置

	Step 5
	copy running-config startup-config
	参数保存


配置实例:
例如配置Fa 0/1端口的poe优先级：
Switch# configure terminal

Enter configuration commands, one per line.  

Switch(config)# interface fastethernet 0/1 
Switch(config-if)# poe classification auto
Switch(config-if)# exit
Switch(config)# exit
Switch# show interface poe
配置接口的电源强制供电
对一些非标准802.3af的PD设备，通常是不能供电。但是如果开启强制供电的功能，也能给这样的设备进行供电。
	步骤
	命令
	说明

	Step 1
	configure terminal
	进入全局配置模式

	Step 2
	interface interface-id
	指定端口，进入端口配置模式

	Step 3
	poe portforceon
	配置PoE的强制供电

	Step 4
	show poe portforceon
	查看poe端口强制供电状态

	Step 5
	show interface poe
	查看poe端口配置

	Step 6
	copy running-config startup-config
	参数保存


配置实例:
例如配置Fa 0/1端口的poe强制供电：
Switch# configure terminal

Enter configuration commands, one per line.  

Switch(config)# interface fastethernet 0/1 
Switch(config-if)# poe poe portforceon
Switch(config-if)# exit
Switch(config)# exit
Switch# show poe portforceon
Switch# show interface poe
RRPP

RRPP 简介
RRPP（Rapid Ring Protection Protocol，快速环网保护协议）是一个专门应用于以太网环的链路层协议。它在以太网环完整时能够防止数据环路引起的广播风暴，而当以太网环上一条链路断开时能迅速恢复环网上各个节点之间的通信通路。
RRPP 产生背景
城域网和企业网大多采用环网来构建以提供高可靠性，但环上任意一个节点发生故障都会影响业务。环网采用的技术一般是RPR 或以太网环。RPR 需要专用硬件，因此成本较高。而以太网环技术日趋成熟且成本低廉，城域网和企业网采用以太网环的趋势越来越明显。
目前，解决二层网络环路问题的技术有 STP 和RRPP。STP 应用比较成熟，但收敛时间在秒级。RRPP 是专门应用于以太网环的链路层协议，具有比STP 更快的收敛速度。并且RRPP 的收敛时间与环网上节点数无关，可应用于网络直径较大的网络。
主端口和副端口
主节点和传输节点分别有两个端口接入 RRPP 环，其中一个为主端口，另一个为副端口。端口的角色由用户的配置决定。
(1) 主节点的主端口和副端口在功能上有所区别：
· 主节点的主端口用来发送环路探测报文，副端口用来接收环路探测报文。
· 当 RRPP 环处于健康状态时，主节点的副端口在逻辑上阻塞数据VLAN，只允许控制VLAN的报文通过。
· 当 RRPP 环处于断裂状态时，主节点的副端口将解除数据VLAN 的阻塞状态，转发数据VLAN的报文。
(2) 传输节点的主端口和副端口在功能上没有区别，都用于RRPP 环上协议报文和数据报文的传输。
Hello 和Fail 定时器
RRPP 在检测以太网环的链路状况时，主节点根据Hello 定时器从主端口发送Hello 报文，根据Fail定时器判断副端口是否收到Hello 报文。
· Hello 定时器值规定了主节点从主端口发送Hello 报文的周期。
· Fail 定时器值规定了从主端口发送Hello 报文到副端口收到Hello 报文的最大时延。即，在Fail定时器超时前，如果主节点在副端口上接收到自己发送的Hello 报文，主节点认为环网处于健康状态；若Fail 定时器已经超时，主节点还没有在副端口收到自己从主端口发出的Hello 报文，则认为环网处于断裂状态。
RRPP 运行机制
1. 轮询机制
轮询机制是 RRPP 环的主节点主动检测环网健康状态的机制。
主节点周期性地从其主端口发送 Hello 报文，依次经过各传输节点在环上传播。如果环路是健康的，主节点的副端口将在定时器超时前收到Hello 报文，主节点将保持副端口的阻塞状态。如果环路是断裂的，主节点的副端口在定时器超时前无法收到Hello 报文，主节点将解除数据VLAN 在副端口的阻塞状态，同时发送Common-Flush-FDB 报文通知所有传输节点，使其更新各自的MAC 表项和ARP/ND 表项。
2. 链路down 告警机制
当传输节点、边缘节点或者辅助边缘节点发现自己任何一个属于RRPP 域的端口down 时，都会立刻发送Link-Down 报文给主节点。主节点收到Link-Down 报文后立刻解除数据VLAN 在其副端口的阻塞状态，并发送Common-Flush-FDB 报文通知所有传输节点、边缘节点和辅助边缘节点，使其更新各自的MAC 表项和ARP/ND 表项。各节点更新表项后，数据流则切换到正常的链路上。
3. 环路恢复
传输节点、边缘节点或者辅助边缘节点上属于 RRPP 域的端口重新up 后，主节点可能会隔一段时间才能发现环路恢复。这段时间对于数据VLAN 来说，网络有可能形成一个临时的环路，从而产生广播风暴。
配置RRPP
	
	命令
	目的

	Step 1
	configure terminal
	进入全局配置模式

	Step 2
	rrpp domain number
	创建一个RRPP域并进入其界面

	Step 3
	ring ring-id node-role master primary-port interface interface-id secondary-port interface-id control-vlan vlan-id
	指定当前设备作为环的主节点，并指定主端口和副端口。

指定控制VLAN RRPP域。

	Step 4
	rrpp
	进入RRPP环

	Step 5
	show rrpp
	检查您的条目

	Step 5
	copy running-config startup-config
	(可选)保存您的条目到配置文件


配置RRPP 端口Gigabitethernet 0/1 和Gigabitethernet 0/2。
Switch# configure terminal 
Enter configuration commands, one per line.

Switch(config)# rrpp domain 1
Rrpp domain 1

Switch(rrpp-domain)# ring 1 node-role master  primary-port  in gigabitethernet  0/1 secondary-port  gigabitethernet 0/2 control-vlan 2
switch(rrpp-domain)# rrpp
switch(rrpp-domain)# exit
switch(config)# exit
switch# show rrpp
Rrpp status: Enable

Ring status: Active

Domain id: 1 

Ring id: 1

Hello timer:  1 

Fail timer:  3 

Control_vlan id: 2

Node role: MASTER 

Primary port:   Gi 0/1      status: Link Down

Primary port:   Gi 0/2      status: Link Down

SSH
SSH 简介
SSH 是Secure Shell（安全外壳）的简称。用户通过一个不能保证安全的网络环境远程登录到设备时，SSH 可以利用加密和强大的认证功能提供安全保障，保护设备不受诸如IP 地址欺诈、明文密码截取等攻击。
设备支持 SSH 服务器功能，可以接受多个SSH 客户端的连接。同时，设备还支持SSH 客户端功能，允许用户与支持SSH 服务器功能的设备建立SSH 连接，从而实现从本地设备通过SSH 登录到远程设备上。
认证工作
具体步骤如下：
· 客户端向服务器端发送认证请求，认证请求中包含用户名、认证方法、与该认证方法相关的内容（如：password 认证时，内容为密码）。
· 服务器端对客户端进行认证，如果认证失败，则向客户端发送认证失败消息，其中包含可以再次认证的方法列表。
· 客户端从认证方法列表中选取一种认证方法再次进行认证。
· 该过程反复进行，直到认证成功或者认证次数达到上限，服务器关闭连接为止。
配置SSH

配置设备作为SSH 服务器

	
	命令
	目的

	Step 1
	configure terminal
	进入全局配置模式

	Step 2
	ssh
	进入 ssh

	Step 3
	ssh username username password {cipher | simple} string
	配置交换机运行 SSH.

	Step 4
	ssh tftp-publickey username filename {dsa | rsa} A.B.C.D
	生成一个DSA 或者RSA 密钥对

	Step 5
	show ssh config
	检查您的条目

	Step 6
	show ssh status
	检查您的条目

	Step 7
	show ssh user
	检查您的条目

	Step 8
	copy running-config startup-config
	(可选)保存您的条目到配置文件


Follow these steps to configure ssh:
Switch# configure terminal
Enter configuration commands, one per line.  

Switch(config)# ssh
Switch(config)# ssh username aaa password simple 123
Switch(config)# ssh tftp-publickey aaa Identity rsa 192.168.2.23
Switch# show ssh config
Switch# show ssh status
Switch# show ssh user
TACACS+

控制交换机带TACACS+接入

介绍如何启用和配置终端访问控制器访问控制系统TACACS+，它提供了详细的统计信息和灵活的管理控制权，认证和授权过程。

TACACS+概述

TACACS +是一个安全的应用程序提供用户试图获得访问你交换机的集中验证。TACACS+服务保持一个TACACS+守护进程通常运行在UNIX或Windows NT工作站上的数据库中。交换机上配置TACACS +服务器之后，你可以访问并配置TACACS+功能。

TACACS +提供独立和模块化的认证，授权和会计设施。 TACACS +允许一个单一的接入控制服务器（TACACS+守护程序），提供服务认证，授权和统计。每个服务可以绑到自己的数据库中，根据守护进程的能力，可以充分利用该服务器上或网络上的其他服务，。

TACACS +的目标是提供一种方法，用于管理从单一管理服务的多个网络接入点。你的交换机可以作为网络接入服务器以及与其他的路由器和接入服务器。

TACACS+配置

	
	命令
	目的

	Step 1
	configure terminal
	进入全局配置模式

	Step 2
	tacacs+
	启用tacacs+.

	Step 4
	tacacs+ server {ip | key}
	配置 tacacs+.

	Step 5
	show tacacs+
	检查您的条目

	Step 6
	copy running-config startup-config
	(可选)保存您的条目到配置文件


Follow these steps to configure tacacs+:
Switch# configure terminal
Enter configuration commands, one per line.  

Switch(config)# tacacs+
Switch(config)# tacacs+ server ip 192.168.2.23
Switch(config)# tacacs+ server key 123
Switch# show tacacs+ 
tacacs+ is enable.

tacacs+ server ip is : 192.168.2.23

tacacs+ server key is : 123

Smart Link和Monitor Link
Smart Link 简介

Smart Link 功能可以满足用户对链路快速收敛的需求，可以实现主备链路的冗余备份及其快速迁移。在双上行组网环境下，当主用链路出现故障时，设备自动将流量切换到备用链路，这样就起到了冗余阻塞和链路备份的作用。

Smart Link 的主要特点是：专用于双上行组网；收敛速度快（达到亚秒级）；配置简单，便于用户操作。
Smart Link 概念

Smart Link 组
Smart Link 组也叫灵活链路组，每个组内只包含两个端口，其中一个为主端口，另一个为副端口。正常情况下，只有一个端口处于转发（ACTIVE）状态，另一个端口被阻塞，处于待命（STANDBY）状态。当处于转发状态的端口出现链路故障时（这里的链路故障包括端口down，OAM 单通等），Smart Link 组会自动将该端口阻塞，并将原阻塞的处于待命状态的端口切换到转发状态。

主端口
主端口又叫 Master 端口，是Smart Link 组的一种端口角色。当Smart Link 组中的两个端口都处于up 状态时，主端口将优先进入转发状态。主端口并不一直处于转发状态，当主端口链路故障，则处于待命状态的副端口将切换为转发状态，在没有配置角色抢占的情况下，即使主端口链路恢复正常，也只能处于待命状态，直到下一次链路切换。

副端口
副端口又叫 Slave 端口，是Smart Link 组的一种端口角色。当Smart Link 组中的两个端口都处于up 状态时，副端口保持待命状态。但是副端口并不一直处于待命状态，当主端口发生链路故障后，副端口将切换到转发状态。

Flush 报文
当 Smart Link 组发生链路切换时，原有的转发表项将不适用于新的拓扑网络，需要网络中的所有设备进行MAC 地址转发表项和ARP/ND 表项的更新。这时，Smart Link 组通过发送Flush 报文通知其它设备进行MAC 地址转发表项和ARP/ND 表项的刷新操作。Flush 报文是普通的组播数据报文，会被阻塞的接收端口丢弃。

配置Smart Link
Smart Link设备是指支持Smart Link功能，并且配置了Smart Link组(主端口和副端口)和从指定控制VLAN发送Flush报文功能的设备。
	
	命令
	目的

	Step 1
	configure terminal
	进入全局配置模式

	Step 2
	interface interface-id
	指定端口，并进入接口配置模式

	Step 3
	smart-link {master | slave}
	配置端口为Smart Link的主端口或副端口

	Step 4
	smart-link flush-control
	指定控制VLAN发送Flush报文

	Step 5
	show smart-link
	检查您的条目

	Step 6
	copy running-config startup-config
	(可选)保存您的条目到配置文件


Follow these steps to configure smart link.
Switch# configure terminal

Enter configuration commands, one per line.  

Switch(config)# interface fastethernet 0/1 
Switch(config-if)# smart-link master
Switch(config)# interface fastethernet 0/2
Switch(config-if)# smart-link slave
Switch(config-if)# exit
Switch(config)# smart-link flush-control
Switch(config)# exit
Switch# show smart-link
Monitor Link 概述

Monitor Link 是一种端口联动方案，主要用于配合二层拓扑协议的组网应用，监控设备上行链路，根据上行链路的up/down 状态变化来触发下行链路的up/down 变化，从而触发下游设备上拓扑协议所控制备份链路的切换。
Monitor Link 概念

Monitor Link 组
Monitor Link 组也叫监控链路组，每个组由上行链路和下行链路共同组成，成员角色由用户配置决定。其中上行链路和下行链路中都可以有多个成员端口，但每个成员只能属于一个Monitor Link 组。成员端口可以是二层以太网端口，也可以是二层聚合端口。

上行链路
上行链路（uplink）是Monitor Link 组中被监控的链路。当Monitor Link 组没有上行链路成员或所有上行链路成员端口都为down 时，Monitor Link 组就处于down 状态。而当Monitor Link 组中只要有一个上行链路成员为up 时，Monitor Link 组就处于up 状态。
下行链路
下行链路（downlink）是Monitor Link 组中的受动链路。当Monitor Link 组的up/down 状态变化时，Monitor Link 就相应地改变下行链路成员端口的状态使之与Monitor Link 组的状态保持一致。
Monitor Link 运行机制
每个 Monitor Link 组独立进行上行链路的监控和下行链路的联动。当Monitor Link 组中没有上行链路成员端口或所有上行链路成员端口都为down 时，Monitor Link 组就处于down 状态，并将强制使其下行链路成员端口都为down 状态；而只要有一个上行链路成员端口从down 转为up 状态时，则Monitor Link 组就恢复到up 状态，并重新使下行链路成员端口都恢复为up 状态。
配置Monitor Link
	
	命令
	目的

	Step 1
	configure terminal
	进入全局配置模式

	Step 2
	interface interface-id
	指定端口，并进入接口配置模式

	Step 3
	monitor-link {downlink | uplink}
	配置端口为Monitor Link组的上行链路或下行链路

	Step 4
	show monitor-link
	检查您的条目

	Step 5
	copy running-config startup-config
	(可选)保存您的条目到配置文件


Follow these steps to configure monitor link.
Switch# configure terminal

Enter configuration commands, one per line.  

Switch(config)# interface fastethernet 0/3 
Switch(config-if)# monitor-link uplink
Switch(config)# interface fastethernet 0/4
Switch(config-if)# monitor-link downlink
Switch(config-if)# exit
Switch(config)# exit
Switch# show monitor-link
IPStack概要
IPStack介绍
由于网络上的交换机数量变得越得越多且拓扑更复杂, 如何有效并方便的管理多台交换机和了解拓扑动态变为困难,并且网络配置对网络管理员变为一项艰难的任务. IPStack及网页拓扑结构图的出现,得以改进这些问题.

IPStack采用MASTER/SLAVE模式,SLAVE的虚拟IP由MSTER发送.
IPStack参数
IPStack组
IPStack组定义了可以通过IPStack交互及管理的集群变量，将多个交换机的IPStack组设为相同，则这些交换机可以通过IPStack来管理，不同组的交换机不能通过IPStack管理.
IPStack主机名
IPStack主机名为相同IPStack组内不同交换机的标识变量，方便在列表及拓扑中查看不同的指定的交换机
IPStack优先级及选举
IPStack通过MASTER/SLAVE模式管理.当多台相同组名的交换机通过IPStack交互时，首先选举MASTER，优先级数值最低的将被选为MASTER，优先级包括:ID+priority,当priority数值相同时,以交换机ID最低的为MASTER
IPStack角色
可以静态指定交换机的IPStack角色，静态指定了角色的交换机不再参与选举，其角色为管理员指定的角色.
IPStack配置
启用IPStack
	
	命令
	目的

	步骤 1
	configure terminal
	进入全局配置模式.

	步骤 2
	lldp
	启用lldp.

	步骤 3
	IPStack
	启用IPStack.

	步骤 4
	show ip IPStack
	检查您的条目.

	步骤 5
	copy running-config startup-config
	(可选)保存您的条目到配置文件


这个例子显示如何配置IPStack :

Switch# configure terminal

Enter configuration commands, one per line.  

Switch(config)# lldp
Switch(config)# IPStack
Switch(config)# exit
Switch# show IPStack 
Switch# copy running-config startup-config

配置IPStack组
	
	命令
	目的

	步骤 1
	configure terminal
	进入全局配置模式.

	步骤 2
	IPStack group name
	配置IPStack组名.

	步骤 3
	show IPStack 
	检查您的条目.

	步骤 4
	copy running-config startup-config
	(可选)保存您的条目到配置文件


这个例子显示如何配置IPStack组:
Switch# configure terminal

Enter configuration commands, one per line.  

Switch(config)# IPStack group test
Switch(config)# exit
Switch# show IPStack 
配置IPStack主机名
	
	命令
	目的

	步骤 1
	configure terminal
	进入全局配置模式.

	步骤 2
	IPStack name name
	配置IPStack主机名.

	步骤 3
	show IPStack 
	检查您的条目.

	步骤 4
	copy running-config startup-config
	(可选)保存您的条目到配置文件


这个例子显示如何配置IPStack主机名:
Switch# configure terminal

Enter configuration commands, one per line.  

Switch(config)# IPStack name test
Switch(config)# exit
Switch# show IPStack 
配置IPStack优先级
	
	命令
	目的

	步骤 1
	configure terminal
	进入全局配置模式.

	步骤 2
	IPStack priority priority
	配置IPStack优先级.

	步骤 3
	show IPStack 
	检查您的条目.

	步骤 4
	copy running-config startup-config
	(可选)保存您的条目到配置文件


这个例子显示如何配置IPStack优先级:
Switch# configure terminal

Enter configuration commands, one per line.  

Switch(config)# IPStack priority 100
Switch(config)# exit
Switch# show IPStack 
配置IPStack角色
	
	命令
	目的

	步骤 1
	configure terminal
	进入全局配置模式.

	步骤 2
	IPStack role ability [m|ms]
	配置IPStack角色能力.

	步骤 3
	show IPStack 
	检查您的条目.

	步骤 4
	copy running-config startup-config
	(可选)保存您的条目到配置文件


这个例子显示如何配置IPStack角色:
Switch# configure terminal

Enter configuration commands, one per line.  

Switch(config)# IPStack role ability s
Switch(config)# exit
Switch# show IPStack 
IPv6简介
IPv4是当前广泛部署的因特网协议，地址空间不足和其他一系列问题促使了下一代通信协议IPv6的开发。同IPv4相比，IPv6做了以下改进：
· 地址空间扩展到128位，提供足够的地址，无需NAT，可以实现端到端的通信
· 使用层次化地址分配，大大减小了骨干路由表条目
· 地址配置灵活，可实现自动配置
· 简化了网络层头部，提高了处理效率，同时报文头部可灵活扩展
· 在网络层新增IPSEC认证和加密，无需另外进行加密就可增强安全性
· 网络层头部新增flow label，用于QOS管理
· 支持移动IPv6和快速重新编址
Netcore二层交换机支持IPv6通信协议，支持IPv6单播数据转发和MLD Snooping组播数据转发。
配置交换机IPv6地址和默认网关
为交换机配置IPv6管理地址后，可通过IPv6访问该地址登陆交换机，系统默认会为交换机生成一个IPv6 linklocal链路地址，在局域网里可通过该地址访问交换机。交换机允许指定最多一个IPv6全局地址和一个linklocal地址。
默认网关是交换机访问网络的默认路由下一跳地址，该网关必须是IPv6 linklocal地址
	
	命令
	目的

	Step 1
	configure terminal
	进入全局配置模式

	Step 2
	ipv6 address x:x::x:x/m 
	配置IPv6地址

	
	ipv6 address x:x::x:x/m linklocal
	配置IPv6 linklocal地址

	
	ipv6 default-gateway x:x::x:x
	配置IPv6默认网关

	Step 3
	copy running-config startup-config
	(可选)保存您的条目到配置文件


配置MLD Snooping
理解MLD Snooping
MLD是IGMP的IPv6版本，MLDv1对应IGMPv2版本，MLDv2对应IGMPv3，MLD Snooping同理与IGMP Snooping功能一致。二层交换机使用MLD Snooping来抑制组播的泛洪，将组播数据转发到有接收成员的端口上。开启MLD Snooping功能的交换机监听来自主机和三层路由器或交换机的MLD协议报文，当交换机收到来自主机的MLD报告报文，将该端口加入到组成员端口列表中，而当交换机收到来自三层的MLD查询报文，则将该端口加入到VLAN的组播路由器端口列表中，此后，收到该组的组播数据后，查找MLD组表项，根据成员端口列表和组播路由器端口列表向接收成员和组播路由器转发数据。
MLDv1消息类型如下：
磊科交换机支持MLDv1版本，兼容V2版本处理但不具体处理每个源地址
立即离开处理
当交换机在VLAN内某个端口收到MLDv1 done或者MLDv2 INC_NULL或CHG_TO_INC_NULL消息后，MLD组的该成员端口启动删除延迟定时器，以等待该端口上是否有其他成员需要发送report表示要继续接收该组，如果定时器超时之前收到report，则清除删除延迟，继续向该端口转发数据，而如果定时器超时之前没有收到report，则表示该端口已经没有成员要接收该MLD组数据，从MLD组成员端口列表中删除该端口。
立即离开功能开启后，交换机在VLAN内某个端口上收到离开组消息后立即将该端口从MLD组成员列表中删除。
立即离开功能适合在连接组播接收者的末端交换机上开启，下方不能再接交换机，否则会导致某个端口上一个接收者成员离开组，其他成员一段时间内都无法接收到组播数据。
MLD未知组播数据处理
MLD Snooping功能开启后，收到组播数据，查找转发表，如果查找到则按照转发表转发，否则默认将组播数据泛洪到该VLAN所有端口，而在很多应用中，没有主动发送report接收数据则表示不需要该组播数据，因此允许配置drop-unknown选项来丢弃未知组播数据。
MLD快捷配置模式
在各大厂商通用的MLD snooping配置中，允许对单个VLAN设置不同的参数，并且需要手动使能各个VLAN的MLD Snooping功能，当VLAN删除重建时，必须为重新使能该VLAN的MLD Snooping并配置参数，这种方式可以提供更丰富的配置选项，也允许某些VLAN不开启MLD Snooping, 但是会导致配置复杂。
在定制化的应用场景中，用户希望配置尽量简介，只为交换机设置最需要的参数，因此磊科交换机支持MLD Snooping快捷配置模式。开启快捷配置模式后，只需要为交换机配置全局的IPv6 mld snooping命令，使能MLD Snooping，并配置全局组播路由器端口即可，各个VLAN内的MLD Snooping功能随着全局控制开关使能或者关闭，并且当全局组播路由器端口加入某个VLAN后即刻在该VLAN内使能，从该VLAN退出后自动取消，大大简化了配置操作。
开启或关闭全局MLD Snooping
默认情况下MLD Snooping全局关闭
	
	命令
	目的

	Step 1
	configure terminal
	进入全局配置模式

	Step 2
	ipv6 mld snooping 
	开启全局MLD Snooping

	Step 3
	copy running-config startup-config
	(可选)保存您的条目到配置文件


开启或关闭某个VLAN的MLD Snooping
标准模式下必须为单个VLAN开启MLD Snooping功能
	
	命令
	目的

	Step 1
	configure terminal
	进入全局配置模式

	Step 2
	ipv6 mld snooping vlan vlan-id
	开启某个VLAN的MLD Snooping

	Step 3
	copy running-config startup-config
	(可选)保存您的条目到配置文件


配置MLD Snooping组播成员快速离开
	
	命令
	目的

	Step 1
	configure terminal
	进入全局配置模式

	Step 2
	ipv6 mld snooping fast-leave
	配置MLD Snooping组播成员快速离开

	Step 3
	copy running-config startup-config
	(可选)保存您的条目到配置文件


配置MLD Snooping组播路由器端口
默认情况下没有配置组播路由器端口。快捷配置模式下为全局配置组播路由器端口，而标准模式下则需要针对VLAN配置组播路由器端口。
	
	命令
	目的

	Step 1
	configure terminal
	进入全局配置模式

	Step 2
	ipv6 mld snooping mrouter interface-id
	快捷配置模式下为全局配置组播路由器端口

	
	ipv6 mld snooping vlan vlan-id mrouter interface-id
	标准模式下针对VLAN配置组播路由器端口

	Step 3
	copy running-config startup-config
	(可选)保存您的条目到配置文件


配置MLD Snooping快捷配置模式
快捷模式下只需要配置全局使能MLD Snooping和mrouter即可
	
	命令
	目的

	Step 1
	configure terminal
	进入全局配置模式

	Step 2
	ipv6 mld snooping quick-mode
	配置MLD Snooping快捷模式

	Step 3
	Ipv6 mld snooping mrouter interface-id
	(可选)快捷模式下配置MLD Snooping全局组播路由器端口

	Step 4
	copy running-config startup-config
	(可选)保存您的条目到配置文件


系统操作命令
配置多个端口的命令

即如果用户要对某些端口进行配置，可以使用命令进入到相应的以太网端口配置模式。
例如:

switch(config)# interface range gigabitethernet 0/1-5
switch(config)# interface range gigabitethernet 0/1-5,7   （配置端口可以不连续，以“,”隔开）

保存参数
switch# copy running-config startup-config
Save parameter may take half a minute, please wait......

恢复缺省参数

switch# erase startup-config 
Erasing the nvram filesystem will remove all configuration files! Continue? 

[y/n]y
[OK]

Erase of nvram: complete

重启

switch# reload 
System configuration has been modified. Save? 

[y/n]n
Proceed with reload? 

[y/n]y
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